NORMATIVA

INTERCAMBIO DE INFORMACION
Excmo. Ayuntamiento de Baeza
Octubre 2019



CONTROL DE DOCUMENTACION:

CODIGO: NR.03 DOCUMENTO: NORMATIVA DE INTERCAMBIO DE INFORMACION

REVISION NUMERO: 1

0 FECHA DE ENTRADA EN VIGOR:

31 - Octubre - 2019

. . ES COPIANO
ES ORIGINAL: ES COPIA CONTROLADA: O CONTROLADA:
ELABORADOR POR: REVISADO POR: APROBADO POR:
[AREA] [AREA] Comité de Seguridad de la Informacion
[ NOMBRE - INICIALES ] [ NOMBRE - INICIALES ] [ NOMBRE - INICIALES ]
FECHA: FECHA: FECHA:
FIRMA: FIRMA: FIRMA:
CONTROL DE CAMBIOS:
EE VISION FECHA: APARTADO MODIFICADO: CAUSA DEL CAMBIO: Erggé‘ S
DOCUMENTACION OBSOLETA: O FECHA:
CLASIFICACION DE LA INFORMACION:
SEGURIDAD
PUBLICA: O PUBLICABLE O USO INTERNO CONFIDENCIAL: O SECRETA:
PRIVACIDAD
NO IP O IPA IPB O IPC

Excmo. Ayuntamiento de Baeza

No copiar ni divulgar sin autorizacion previa del Ayto. de Baeza
Este documento es para uso exclusivo interno del Ayto. de Baeza

Pégina 2 de 10




Confidencialidad Acerca de este documento

AVISO: Este documento estd protegido por la legislacién referente a propiedad intelectual e industrial y por tratados
internacionales. La utilizacion permitida de esta documentacién queda limitada exclusivamente en relacién con el
Ayuntamiento de Baeza, y todo uso no autorizado sera perseguido de acuerdo con la legislacion aplicable. Se prohibe su
copia, modificacién, reproduccion o distribucion sin permiso del titular.

Excmo. Ayuntamiento de Baeza

Pje. Cardenal Benavides, 10

23440 Baeza, Jaén

ESPANA
http://lwww.baeza.es/baezal/extranet/

Excmo. Ayuntamiento de Baeza
No copiar ni divulgar sin autorizacion previa del Ayto. de Baeza
Este documento es para uso exclusivo interno del Ayto. de Baeza Pégina 3 de 10


http://www.baeza.es/baeza/extranet/

NORMATIVA

INTERCAMBIO DE Fecha: Octubre 2019

INFORMACION Edicion: 1.0

1) OBJETO

Esta normativa tiene por objeto establecer la metodologia de intercambio de informacion del Excmo Ayuntamiento de
Baeza, (en adelante, Ayuntamiento), tanto si se trata de intercambios entre departamentos, con las AAPP o con terceros
y las normas a cumplir por el personal de la entidad.

2) ALCANCE

El alcance de la presente normativa abarca a todos los departamentos o areas del Ayuntamiento, asi como a todo el
personal usuario que intervengan en el proceso, sea externo o interno para intercambio con terceros, salvo para relaciones
entre departamentos y con otras administraciones publicas, en ese caso, se debera de utilizar la herramienta de gestor de
expedientes propia del Ayuntamiento de Baeza entre departamentos y el SIR que es la infraestructura basica que permite
el intercambio de asientos electronicos de registro para las AAPP, de forma segura y con conformidad legal,
independientemente de la aplicacién de registro utilizada, para dejar constancia del intercambio de informacioén.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del Responsable de la
Informacion, Responsable de Seguridad, Responsable del Sistema, Responsables de los Servicios y de todos los actores
intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacion y publicacién por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la Ultima versién de esta normativa.

3) RESPONSABILIDADES

Sera responsabilidad del Responsable del Sistema implementar todas las medidas de seguridad encaminadas a la
seguridad de los procesos de intercambio de informacion, o en su defecto, la persona que este delegue.

4) DESARROLLO NORMATIVO
4.1) NORMAS PARA EL INTERCAMBIO DE INFORMACION
4.1.1) NORMAS DIRIGIDAS A TODOS LOS USUARIOS

e |os empleados deben velar por el cumplimiento de los Acuerdos de Intercambio con los proveedores de
servicios.

e Los empleados tienen la obligacion de ponerse en contacto con su responsable en caso de observar que alguna
parte no cumple los Acuerdos de Intercambio con los proveedores de servicios.

4.1.2) NORMAS DIRIGIDAS A LA DIRECCION JURIDICA

e LaDireccién Juridica debe establecer los requerimientos legales para el intercambio de informacion con terceras
partes.

e Deigual manera, debe revisar o crear un acuerdo de intercambio de informacién en los contratos con los terceros
alos que se les deba entregar o enviar informacion especifica.

4.1.3) NORMAS DIRIGIDAS A LOS RESPONSABLES DE DEPARTAMENTOS

e Elintercambio de informacién de la organizacion con sus proveedores de servicios debe ser efectuado una vez
se hayan establecido los correspondientes Acuerdos de Intercambio y nunca antes de haberse establecido los
mismos.

e Los proveedores de servicios con los cuales haya intercambio informacion de la organizacion deben acogerse a
las politicas de seguridad de la informacion y deben regirse por los Acuerdos de Intercambio establecidos.

4.1.4) NORMAS DIRIGIDAS A LOS SERVICIOS GENERALES

e Se han definido los siguientes procedimientos para el intercambio, transmision y transporte de medios de
almacenamiento y documentos a fin de proteger la informacion sensible contra divulgacion o modificaciones, ya
sea este intercambio interno o externo.
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Los servicios de mensajeria usados para el intercambio de medios que puedan contener informacién sensible
seran confiables. Esto significa que se realizara siempre con las empresas con las que se tiene acuerdo
especifico de intercambio de informacidn y seguros asociados.

Los envios que puedan contener informacién sensible se realizaran siempre con un remitente y un receptor
fisicos claramente definidos, nunca se enviaran a nombre de un departamento.

Los medios que puedan contener informacion sensible y vayan a ser enviados, estaran siempre vigilados y se
almacenaran de forma segura hasta su intercambio.

El envio de medios que puedan contener informacion sensible no se realizara nunca por correo ordinario u otro
medio no seguro.

La informacion clasificada como de USO INTERNO puede circular libremente dentro las instalaciones del
Ayuntamiento. Su circulacién fuera de él sera solo para personal autorizado.

Para la informacién clasificada como de CONFIDENCIAL o SECRETO, existira un listado las personas
autorizadas a acceder a la misma. Las copias que se realicen de este tipo de informacion deberan estar
expresamente autorizadas por el responsable de la misma y de la conformidad del Responsable de Seguridad.

Se han definido las siguientes medidas para proteger las conversaciones telefonicas de interceptaciones, escuchas
malintencionadas, redifusiones, etc.

Se evitara en medida de lo posible tratar durante una llamada telefonica temas confidenciales o de caracter
personal ya que es un medio poco seguro.

Si fuera imprescindible tratar de un tema confidencial por teléfono, se realizara en un lugar aislado, nunca en
una zona comun de trabajo, se comprobara en medida de lo posible que no hay personas atentas o que puedan
escuchar por error parte de la conversacion.

4.1.5) NORMAS DIRIGIDAS AL DEPARTAMENTO DE SISTEMAS

El Departamento de Informatica dictara las siguientes directrices para asegurar todos los intercambios de informacién
dependiendo de su medio.

Cuando se trata de un medio fisico las normas son:

Medios Removibles (HDs, USBs, etc). Todos los medios removibles que pudieran contener informacion sensible
seran cifrados, y la contrasefia del cifrado sera enviada por medio alternativo al receptor del mensaje tal y como
se describe en el procedimiento de envio seguro de contrasefias, nunca lo contendra el mismo paquete que
contenga el medio. Para gestionar estos medios, se seguiran las directrices para convertir el medio seguro tal y
como se detalla en el documento “NR.22.Uso de Equipos Remotos y Equipos Portatiles”.

Para medios légicos:

Correo Electrénico. Todos los correos en el Ayuntamiento deberian ser enviados siguiendo las normas descritas
en el documento “NR.21.Uso de Medios Tecnoldgicos.docx”.

Transferencia de archivos por FTP/FTPS. Todos los envios usando FTP, en caso de contener informacion
sensible o confidencial, se realizara usando el protocolo seguro de envio FTPS en lugar del no seguro FTP. Las
credenciales se enviaran siguiendo el método seguro de envio de contrasefias.

Transferencia de archivos por HTTP/HTTPS. Todo sitio web publicado en el Ayuntamiento que pueda contener
informacion confidencial o sensible se publicaré usando el protocolo seguro HTTPS en lugar del no seguro HTTP.
Las credenciales se enviaran siguiendo el método seguro de envio de contrasefias.

5) ACUERDOS DE INTERCAMBIO DE INFORMACION

A continuacién, se describen las normas de comunicacién bidireccional entre el Ayuntamiento y la ciudadania:

Se utilizara la sede electronica municipal para el intercambio de informacion siempre.

En el caso que no sea posible utilizar la sede electrnica por limitaciones técnicas imputables al tercero, habria
que estudiar por el responsable de sistemas su idoneidad de usar el correo electrénico o teléfono como canal de
comunicacién como Ultimo recurso y con las garantias descritas en esta norma.

Se incluira el criterio elegido para la clasificacion de la informacién. Silas terceras partes no tienen inconveniente
se usard la clasificacion adoptada por el Ayuntamiento, descrita en el documento “NR.02.Clasificacion de la
Informacién.docx”.

Excmo. Ayuntamiento de Baeza
No copiar ni divulgar sin autorizacion previa del Ayto. de Baeza
Este documento es para uso exclusivo interno del Ayto. de Baeza Pégina 5 de 10



NORMATIVA

i Fecha: Octubre 2019
INTERCAMBIO DE INFORMACION

Edicion: 1.0

e Elacuerdo incluira quién tendra acceso a la informacion, asi como las categorias de informacion que pueden ser
compartidas por los diferentes medios disponibles.

e Toda la informacién necesaria para la gestion y prestacion del servicio llevado a cabo por la institucion debe
estar accesible para las personas autorizadas y documentada de forma completa.

e Enelacuerdo se estableceran los controles de acceso necesarios para mantener la confidencialidad e integridad
de la informacién.

e Se especificaran las partes responsables de la cadena de custodia en cada una de las etapas del proceso de
intercambio de informacién.

Las normas anteriores permiten organizar y realizar el seguimiento del servicio prestado a la ciudadania.

Estas normas son las que se deben cumplir siempre, aun en el caso de contar con una situacién no prevista en la
metodologia general y que necesite de actividades nuevas para resolverla.

6) MENSAJERIA ELECTRONICA

El uso del correo electrénico genera importantes amenazas al sistema de informacion. Infeccién de equipos por malware,
envios de informacion sin las medidas de seguridad correctas o sustraccion de informacién son algunas de las amenazas
que pueden afectar a los equipos y usuarios.

En este apartado se detallan las medidas y controles que se implementan en las instalaciones del Ayuntamiento para
asegurar la informacioén que se intercambia a través de los sistemas de mensajeria electronica.

6.1) PROCEDIMIENTO

Para asegurar un correcto tratamiento de la seguridad en la mensajeria electronica se definen los siguientes controles que
aplican a los sistemas y usuarios de los sistemas de correo electrnico:

e Normas de seguridad aplicables a usuarios. Detalladas en el documento “NR.24.Contratacion y Relaciones con
Terceros.docx “.

e  Proteccidn contra codigos maliciosos, SPAM, etc. Definidos en el documento “PR.20.Prevencién y Control contra
Cadigo dafiino”.

e  Proteccidn de los servidores de correo del Ayuntamiento:

o Los equipos son actualizados periédicamente como parte del procedimiento de actualizaciéon de
software definido en el documento “PR.06.Gestion de cambios y versiones”.

o  Se controla el acceso a dichos servidores solo a personal autorizado tal y como se especifica en el
documento “NR.05.Seguridad Fisica y de acceso al CPD.docx".

o  Se monitoriza el acceso y utilizacion de los servidores de correo y las operaciones realizadas en los
mismos por los diferentes tipos de usuarios, llevandose a cabo un registro de auditoria y reporte de los
mismos siguiendo los controles y medidas detallados en el documento “NR.19.Auditorias y Registro
de los Sistemas”.

o  Se realizan copias de seguridad de los servidores de correo siguiendo las medidas y controles
detallados en la politica “NR.11.Copias de Seguridad (Backup)”.

e  Proteccion del acceso por parte de los usuarios a los buzones de correo;

o  Elacceso esta controlado mediante la combinacién de usuario y contrasefia. Esta definida una politica
de contrasefias segura como se indica en el documento “ENS.CON.Politica de contrasefias”.

o Elacceso mediante el webmail, el método mas utilizado desde fuera de la oficina, se realiza de forma
segura por HTTPS.

o Las sesiones webmail son finalizadas tras el paso de un tiempo de inactividad.

o  Se ha definido una politica escritorio y pantalla limpios que ayuden a minimizar la posibilidad de fugas
de informacién como se recoge en los documentos de “NR.08.Seguridad de la Red, Servicios de Red
y Perimetro” y “PR.02. Seguridad fisica y ambiental”.

o Se ha definido una politica de equipos desatendidos como se recoge en el documento
“NR.06.Seguridad Fisica del Equipamiento”.

e  Se tomaran las siguientes medidas para el envio de informacién por correo electrénico:

o  Elasunto de los mensajes debe ser poco descriptivo si contienen informacién privilegiada.

o Elnombre de los ficheros que se ajusten en comunicaciones que contengan informacion confidencial
debe ser poco significativo.
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o  Los mensajes se enviaran firmados digitalmente y cifrados cuando su clasificacion asi lo requiera. Se
utilizara sistemas de clave publica/privada (PGP, GPG, PKI) en vez de sistemas de cifrado simétrico,
y éste solo se usara en aquellos casos en los que el receptor no pueda leer mensajes cifrados con
clave asimétrica.

o Antes de enviar un mensaje con informacién confidencial los usuarios deben revisar y comprobar la
validez de los destinatarios que van a recibir dicha informacion. Si existe un acuerdo de intercambio
de informacion se comprobara que el destinatario esta incluido dentro de la lista de direcciones de
correo seguras de dicho acuerdo.

o Los usuarios no deben reenviar mensajes con informacién confidencial fuera del &mbito de
comunicacién de la misma.

7) ACUERDOS DE CONFIDENCIALIDAD O NO REVELACION

El Ayuntamiento establece diferentes tipos de acuerdos de confidencialidad dependiendo de la relacién que la persona
que debe firmarlo tiene con la compaiiia y el rol que desempefia.

Todos estos acuerdos de confidencialidad estan de acuerdo con las legislaciones y normativas aplicables.

Todos estos acuerdos de confidencialidad deben ser firmados obligatoriamente tal y como lo establece la politica de
seguridad del Ayuntamiento segun las circunstancias en las que aplique cada uno tal y como se detalla a continuacién.

Acuerdo de Confidencialidad General

Acuerdo de Confidencialidad que deben firmar y aceptar todos los empleados del Ayuntamiento con independencia del
puesto que vayan a desempefiar. En este acuerdo se establecen clausulas de:

e Confidencialidad: Aplica a la informacién relacionada con los programas, informacion de caracter confidencial,
procedimientos de desarrollo e implantacion, el know-how, la estructura organizacional... Aplica durante tiempo
indefinido.

e No concurrencia: Establece la imposibilidad de desarrollar o colaborar en el desarrollo directa o indirectamente
de cualquier producto o tecnologia similar a los productos del Ayuntamiento. Aplica durante la relacién con el
Ayuntamiento.

o No posesion: Establece la prohibicion de tener en su poder copia alguna de codigo fuente de los programas a
los que tenga acceso. Aplica durante tiempo indefinido.

e Propiedad intelectual: Se establece que el Ayuntamiento es el unico titular de los derechos de sus productos.

e Incumplimiento y responsabilidades: Se establecen las responsabilidades derivadas del incumplimiento de
dichas clausulas.

Acuerdo de Confidencialidad

Acuerdo de Confidencialidad que deben firmar y aceptar todos los empleados que dan soporte a los servicios objeto de
alcance del SGSI, dada la posibilidad existente de acceso a informacion confidencial de la ciudadania que forma parte de
dichos servicios. En este acuerdo se establecen clausulas de:

e Confidencialidad: Aplica a toda aquella informacién de las personas implicadas del Ayuntamiento que se utilice
en el desempefio de sus funciones para la prestacion de los servicios relativos a la gestién y al soporte técnico.
Aplica durante tiempo indefinido.

o No posesion: Establece la prohibicion de tener en su poder copia alguna en papel o soporte electrénico de
informacion perteneciente a los ciudadanos contenida en la plataforma relativa. Aplica ante tiempo indefinido.

o Tratamiento de Datos: Gestion confidencial y diligente de la documentacién confidencial necesaria para la
prestacion de los servicios.

e Incumplimiento y responsabilidades: Se establecen las responsabilidades derivadas del incumplimiento de
dichas clausulas.

Acuerdo de Confidencialidad Desvinculacion

Acuerdo de Confidencialidad que deben firmar y aceptar todos los empleados que abandonan la entidad y que han
prestado servicio o desempefiado funciones con acceso a informacion contenida en los sistemas. En este acuerdo se
establecen clausulas de:
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Confidencialidad: Aplica a toda aquella informacion de las personas implicadas del Ayuntamiento que se utilice
en el desempefio de sus funciones para la prestacion de los servicios relativos a la gestién y al soporte técnico.
Aplica durante tiempo indefinido.

No posesién: Establece la prohibicion de tener en su poder copia alguna en papel o soporte electronico de
informacion perteneciente a la ciudadania. Aplica ante tiempo indefinido.

Incumplimiento y responsabilidades: Se establecen las responsabilidades derivadas del incumplimiento de
dichas clausulas.

Acuerdo de Confidencialidad con terceros

Acuerdo de Confidencialidad que deben firmar y aceptar los terceros que tengan o puedan llegar a tener acceso a
informacion considerada como confidencial por el Ayuntamiento. Si los contratos de los proveedores incluyen una clausula
de confidencialidad que cubra las necesidades del Ayuntamiento, dicha clausula es aceptada como vélida sin necesidad
de firmar un acuerdo de confidencialidad especifico proporcionado por el Ayuntamiento.

El acuerdo de Confidencialidad debera incluir:

Definicion de informacién confidencial y exclusiones.
Obligaciones respecto de la informacion confidencial.
Propiedad intelectual y Proteccion de Datos.
Responsabilidad y Garantias.

Incumplimiento.

Duracién del acuerdo.

8) RESPONSABLE DEL CUMPLIMIENTO

La responsabilidad final de la presente normativa y del proceso de intercambio de documentacion recae sobre el
Responsable de Seguridad.

9) REFERENCIAS

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracién Electronica

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracién Electrénica

Guia de Seguridad CCN-STIC 821: Normas de Seguridad

Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacion del ENS para Entidades Locales.

Guia de Seguridad CCN-STIC 804: Guia de Implantacion

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Ley Orgénica 3/2018, de 5 de diciembre de Proteccién de Datos Personales y garantia de derechos digitales.

Normativa Interna/Procedimientos:

NR.02.Clasificacién de la Informacion

ENS.CRV.Politica de Copias de Seguridad, Restauracion y Verificacion
NR.06.Seguridad Fisica del Equipamiento
NR.08.Seguridad de la Red, Servicios de Red y Perimetro
NR.21.Uso de Medios Tecnoldgicos

NR.22.Uso de Equipos Remotos y Equipos Portatiles
NR.05.Seguridad Fisica y de acceso al CPD
NR.19.Auditorias y Registro de los Sistemas
NR.24.Contratacion y Relaciones con Terceros

PR.02. Seguridad fisica y ambiental

PR.06.Gestion de cambios y versiones

PR.20.Prevencion y Control contra Codigo dafiino
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10) REGISTROS/ANEXOS

e Contrato de encargado de tratamiento con acceso a datos.
e Acuerdos de Confidencialidad de los trabajadores del Ayuntamiento.

ANEXO 1: TABLA RESUMEN AL TRATAMIENTO DE LA INFORMACION
TRATAMIENTO DE LA Confidencial Confidencial Uso Interno Publica

INFORMACION.
CONCEPTOS Datos Personales | Datos Personales no

Categoria especial incluidos en los
articulos 8 a 10 del

Transmision por Cifrado Cifrado Cifrado

Redes Inalambricas Fuerte Fuerte
Transmision por Cifrado

Red Interna

Transmision por Red | Cifrado Cifrado
Externa con Conexion

Directa

Transmision por Red | Cifrado Cifrado
Publica

Transmision por Correo, | Cifrado
FTP, etc. en Red Interna

Transmision por Correo, | Cifrado Cifrado
FTP, etc. en Red no
Interna

Identidad del remitente | Exigir
en correo electronico

Borrado sin posibilidad | Exigir Exigir
de recuperacion

Cifrado en Soporte fuera | Cifrado Cifrado
de dependencias del
Ayuntamiento

Cifrado Soportes dentro | Cifrado Cifrado
de dependencias,
cuando no tengan
protecciones
adecuadas

Transmision por fax. | Evitarse o Ponerse en | Evitarse o Ponerse en | Evitarse o Ponerse

(Siempre eliminar | contacto con Receptor | contacto con Receptor en contacto con
copias de memoria) Receptor
Necesaria autorizacion | Sl Sl Sl

para sacar soporte fuera

de dependencias del
Ayuntamiento
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Devolucién de | Exigir Exigir Exigir
informacion por
terceros y borrado de
copias
Tratamiento por | SI, con  acuerdo | SI, conacuerdo confidenc. | SI, con acuerdo | SI
personal externo confidenc. Autorizacion expresa para | confidenc.
Autorizacion  expresa | datos personales
para datos personales
Tratamiento solo por | Sl Sl
personal autorizado
Tratamiento solo por | Exigir Exigir si son Datos
personal autorizado Personales
expresamente
Autorizacion necesaria | Responsable de la | Por el Responsable del | NO NO
para hacer copias Informacion Servicio si son datos
Responsable del | personales
Servicio si  contiene
datos de carécter
personal
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