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NORMATIVA

SEGURIDAD DE LOS Fecha: Octubre 2019

RECURSOS HUMANOS Edicion: 1.0

1) OBJETO

Esta normativa recoge como objeto los términos necesarios para la contratacion, baja y gestién del personal del Excmo.
Ayuntamiento de Baeza (en adelante, Ayuntamiento), asi como la planificacion y seguimiento de la formacion de todos sus
empleados.

2) ALCANCE

La presente normativa sera de aplicacion a todo el personal del Ayuntamiento, con especial relevancia en el departamento
o area de Recursos Humanos, que seré el encargado de poner en marcha las medidas que de esta normativa emanen.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del Responsable de la
Informacion, Responsable de Seguridad, Responsable del Sistema, Responsables de los Servicios y de todos los actores
intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacion y publicacién por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la Ultima versién de esta normativa.

3) RESPONSABILIDADES

Sera el responsable del departamento de recursos humanos, bajo tutela del Responsable de la Informacion, el que se
encargue de poner en marcha las medidas descritas en la presente normativa.

4) DESARROLLO NORMATIVO
4.1) TERMINOS DE LA CONTRATACION

Siempre que se lleve a cabo la contratacion de personal, directa o indirectamente, que suponga el acceso a la informacién
del Ayuntamiento, se llevaran a cabo previamente las siguientes acciones, siempre que sea factible:

e  Comprobacion de las referencias indicadas por el candidato, tanto a nivel formativo como de experiencia laboral
(muestra).
e Investigar posibles despidos o incumplimientos en sus anteriores puestos de trabajo.

El proceso de contratacion tiene los siguientes objetivos basicos:

e Describir las clusulas que recogen las responsabilidades y/o derechos que el empleado asume al incorporarse
al Ayuntamiento.

e  Comunicar al empleado las obligaciones asumidas y las consecuencias de su incumplimiento.

e Hacer consciente al empleado de la importancia que tiene para el Ayuntamiento la veracidad de los datos
aportados en su candidatura y hacerle consciente de las consecuencias que tendran para él la falta de veracidad
de las mismas.

4.2) DOCUMENTOS QUE DEBE FIRMAR EL CANDIDATO EN SU INCORPORACION
El empleado firmara 4 tipos de documentos adicionales al contrato de trabajo:

Certificado de veracidad de los datos (Anexo 1).

Acuerdo de confidencialidad (Anexo 2).

Acuerdo de confidencialidad y tratamiento de los datos gestionados (Anexo 3).
Adscripcion al Teletrabajo (Anexo 4).

1. Certificado de veracidad de los datos (Anexo 1)

El nuevo empleado deberd firmar esta clausula para verificar que la informacién sobre su experiencia y titulos es la
aportada al departamento de RR.HH. Por otro lado, se le hace consciente de las repercusiones que ocasionaria el
descubrimiento de la no veracidad de los datos aportados.

2. Acuerdo de confidencialidad (Anexo 2)
Excmo. Ayuntamiento de Baeza
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Mediante la firma de esta clausula el empleado se compromete a las siguientes obligaciones:

A.  No desvelar por tiempo indefinido informacion confidencial a la que haya tenido acceso durante su trabajo en el
Ayuntamiento.

B. No desarrollar trabajos similares que puedan atacar las leyes relativas a la propiedad intelectual (no
concurrencia).

C. Hacer cumplir a los empleados que dependan de él/ella las normas de confidencialidad.

D. No quedarse en su poder con material de la entidad no necesario para el desempefio de sus funciones.

En el caso de incumplimiento de estas obligaciones, el empleado se compromete a indemnizar al Ayuntamiento y/o
ciudadanos afectados por dicho incumplimiento por los dafios y perjuicios acaecidos de acuerdo con la normativa vigente
en cada momento.

3. Acuerdo de confidencialidad y tratamiento de los datos gestionados (Anexo 3)

En el caso de su incorporacién al Ayuntamiento, el empleado firmara adicionalmente una clausula adicional y especifica
mediante la cual se le explicita de manera mas clara la importancia de la no revelacién o uso indebido de datos
correspondientes a la ciudadania.

En la misma linea que en la clausula estandar anterior, el empleado asumira la indemnizacién a las partes perjudicadas
en caso de no cumplimiento de sus obligaciones contractuales de acuerdo a la normativa vigente en cada momento.

4. Adscripcion al teletrabajo (Anexo 4)

Sera necesario firmar esta clausula en caso de aceptacion de los términos y responsabilidades que obtiene un empleado
cuando realiza su actividad laboral fuera de las instalaciones del Ayuntamiento en su domicilio.

4.3) BAJA EN EL PUESTO DE TRABAJO

En el caso de salida de la entidad, para que la seguridad/confidencialidad quede garantizada sera necesario actuar en tres
vias:

1. Recordatorio de las responsabilidades asumidas en la contratacion sobre la confidencialidad post-
contractual de los datos.

Si bien en la contratacion el empleado firma una serie de clausulas relativas al tratamiento confidencial de los
datos, etc. que va a utilizar en su trabajo, el empleado recibir, en caso de marcha de la entidad, un documento
(ver Anexo 5) en el cual se le vuelve a explicitar la obligacién de confidencialidad. Este documento debera ser
entregado y firmado, aunque no en todos los casos podra conseguirse su firma (ej: despidos sin avenimiento).
En cualquier caso, debera entregarse, pues si bien no recoge ninguna obligacién distinta de la recogida en las
clausulas del contrato, es bueno que el empleado sea consciente de aquellas obligaciones a las que sigue sujeto
a pesar de su abandono de la entidad.

2. Devolucion de activos.

Deberan entregarse a la entidad todos los activos propiedad de esta, asi como la documentacion, etc. que el
empleado tenga en su poder. La no entrega de la misma supondra incumplimiento de la clausula de
confidencialidad y por lo tanto tendra repercusiones legales

3. Revocacion de permisos.

Debera seguirse el proceso de revocacion de derechos de acceso ldgico descrito en el documento “PR.04.Alta,
baja y modificacion de cuentas de usuario.docx”.

La revocacion de acceso fisico se realiza mediante la retirada de la tarjeta de acceso como parte del proceso de
devolucién de activos. Ademas, en ciertas situaciones es necesario desactivar la tarjeta de acceso para evitar
su uso indebido.
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4.4) FORMACION EN SEGURIDAD DEL PERSONAL

Todo el personal con acceso a la informacién del Ayuntamiento serd adecuadamente concienciado en la importancia de
ésta y formado en aquellos aspectos de la seguridad que afecten a sus funciones. Esto compete tanto a requerimientos
de seguridad como a las responsabilidades legales, asi como el conocimiento del uso correcto de las instalaciones vy el
uso de los recursos informaticos en general.

El personal debe estar capacitado, y saber que es una obligacién, para reconocer los principales problemas e incidentes
de seguridad de la informacién y evitarlos o comunicarlos a través de las vias que se establezcan.

4.5) FORMACION Y CONCIENCIACION EN SEGURIDAD DE LA INFORMACION

Tanto la Alcaldia del Ayuntamiento como el Comité de Seguridad deben asegurarse de que todo el personal que trabaja
dando soporte a las actividades y servicios objeto de alcance del Sistema de Gestion de Seguridad de la Informacion (en
adelante, SGSI) sea consciente de:

e Laimportancia del cumplimiento de la Politica de Seguridad, de los procedimientos y requisitos del SGSI.

e  Sus funciones y responsabilidades en el logro del cumplimiento de los procedimientos de seguridad establecidos.

e  Eluso exclusivamente profesional de los sistemas de informacién y herramientas informaticas que se pongan a
su disposicidn para el desempefio de sus funciones, asi como las prohibiciones y limitaciones en su uso, con las
excepciones que sean permitidas por la Direccion de RRHH.

Por ello, se considera prioritario ofrecer la formacién adecuada al personal cuyas actividades estén dentro del alcance del
SGSI y sensibilizar a todo el personal de la importancia de su participacion en el SGSI implantado en el Ayuntamiento.

Las necesidades de formacion del personal son detectadas en las reuniones de revision del SGSI por el Comité de
Seguridad.

4.5.1) PLAN DE FORMACION

El 4rea de RRHH debe mantener un archivo donde figuran las caracteristicas de cada empleado, en especial la formacién
recibida en cuanto al sistema de SGSI, asi como los cursos especificos recibidos y aquellos otros que se han impartido
desde otras areas de la entidad.

A través del andlisis de los puestos y las personas que los ocupan, los responsables de RRHH, junto con el Comité de
Seguridad, estableceran anualmente el Plan de Formacion.

Siempre que surgieran nuevas necesidades formativas no recogidas en el Plan de Formacién vigente, se realizaria un
nuevo Plan de Formacion donde seran recogidas dichas necesidades.

Sera necesaria la formacién del personal cuando:

e Haya un cambio en los equipos, en la tecnologia o en las aplicaciones.

e Se trate de personal de nueva incorporacion; éste recibira la formacién sobre la documentacién del SGSI, de
todas las cuestiones técnicas del puesto por el responsable del area o departamento al que pertenece, asi como
de las normas y prohibiciones referentes al uso de los sistemas de informacion del SGSI.

e  Exista un cambio de puesto de trabajo con implicaciones en el SGSI.

e  Se produzca una accion correctiva o preventiva que asi lo exija.

e  Sea considerado oportuno por el Comité de Seguridad.

El Plan de Formacion seré realizado por el Comité de Seguridad y remitido al departamento de RRHH para su valoracién
y aprobacion, si procede. Los cursos se impartiran a través de los mecanismos que se decidan en cada caso.

La formacién requerida puede ser de tipo externo o interno, mediante un curso especifico de la materia en cuestién, o en
el propio puesto de trabajo.

Campafias de sensibilizacion del SGSI

La sensibilizacion hacia el SGSI se lleva a cabo mediante acciones de divulgacion (intranet, publicaciones internas, tablén
de anuncios, circulares informativas) con una periodicidad adecuada.

Excmo. Ayuntamiento de Baeza
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En dichas actuaciones se daran a conocer:

La importancia de la politica de seguridad y del SGSI implantado.

Los objetivos y metas del SGSI.

Los aspectos del SGSI més significativos.

Las consecuencias potenciales de la falta de seguimiento de los procedimientos de funcionamientos especificos.
La importancia de la participacién del personal.

Las prohibiciones, restricciones y normativas relativas al uso de los sistemas de informacion, herramientas
informaticas, proteccidén de datos y cualesquiera otros que deban ser conocidos por la generalidad de los
empleados.

Nuevos empleados

El personal de nueva incorporacion o destinado a un nuevo puesto de trabajo es instruido y supervisado durante su etapa
formativa por una persona determinada por el Comité de Seguridad con el fin de darle a conocer las politicas de seguridad,
procedimientos y buenas préacticas en seguridad, asi como la existencia de un SGSI.

Cursos especificos para gestion del SGSI

El personal que desarrolle tareas relacionadas con el SGSI, sera instruido de manera especifica en sus tareas y sera
supervisado durante su etapa formativa por una persona determinada por el Comité de Seguridad con el fin de darle a
conocer el mismo.

Cursos especificos en seguridad en sistemas

El personal que desarrolle tareas relacionadas con la supervisién, administracién, monitorizacion, actualizacion y desarrollo
de los sistemas dentro del alcance del SGSI, seran instruidos de manera especifica en sus tareas recibiendo cursos
externos o internos especificos.

4.5.2) GESTION DE LOS CURSOS DE FORMACION

Cuando de conformidad con el Plan de Formacién se realicen cursos de formacién externos, se informard a los
trabajadores de que sus datos podrén ser comunicados a las empresas que vayan a impartir el curso y se generara un
acuse de recibo y de conformidad que debera ser conservado por los responsables de RRHH para acreditar los extremos
anteriores.

Cuando el personal del Ayuntamiento, reciba formacion externa, serd necesario obtener la documentacién que acredite
haber adquirido esta formacion. Cuando la formacién sea interna quedara registro de las personas asistentes al curso y
las caracteristicas del mismo. Los registros de formacién permanecen bajo la custodia de los responsables de RRHH y se
conservan durante los plazos méaximos legalmente permitidos.

Los responsables de RRHH mantendran un archivo actualizado con:

e Elplan de formacion.

e Losinformes o certificados de los cursos impartidos.

e Relacién de personas que asiste a cada curso.

e  Opcionalmente, encuesta de valoracién del curso por parte de los participantes.

5) RESPONSABLE DEL CUMPLIMIENTO

Sera responsabilidad del Responsable de la Entidad velar por el cumplimiento de la presente normativa, bajo la
supervision y vigia del Responsable de Seguridad.

6) REFERENCIAS

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica

Excmo. Ayuntamiento de Baeza
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e Guia de Seguridad CCN-STIC 821: Normas de Seguridad

e  Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacién del ENS para Entidades Locales.

e Guia de Seguridad CCN-STIC 804: Guia de Implantacién

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

e RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

e Ley Organica 3/2018, de 5 de diciembre de Proteccién de Datos Personales y garantia de derechos digitales.
Normativa Interna/Procedimientos:

e PR.04.Alta, baja y modificacion de cuentas de usuario

Excmo. Ayuntamiento de Baeza
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7) REGISTROS/ANEXOS
ANEXO 1: CERTIFICADO DE VERACIDAD DE LOS DATOS

Don / Dofia

con D.N.I. n®

CERTIFICA

Que todos los datos que he aportado al Ayuntamiento de Baeza (en adelante, Ayuntamiento), tanto de caracter personal
como profesional y/o curricular, tales como formacién académica, cursos y formacién no reglada, empresas, puestos
desempefiados, referencias y antigiiedad en las mismas, son veridicos y se corresponden exactamente con lo informado.

Si en cualquier momento, se comprobara la inexactitud o falsedad de la informacion aportada, asumo que este hecho
podra ser considerado por parte de la entidad como una falta muy grave que podria dar lugar a la rescision de la relacién
contractual.

En caso de infraccidn de cualquiera de las clausulas del presente documento se obliga a indemnizar al Ayuntamiento de
todos los dafios causados, cualquiera que sea su clase, incluyendo los correspondientes gastos y costes. Al margen de
lo expuesto, el Ayuntamiento podré ejercitar en su contra la accion de reclamacion de dafios y perjuicios derivados de
dicho incumplimiento.

Asi mismo, conviene que toda reclamacion que pudiera surgir basandose en las obligaciones del presente documento, se
resolveran de acuerdo con Derecho Internacional y la Ley espafiola, y ante los Tribunales, con renuncia expresa del fuera
que eventualmente pudiere corresponderle.

Y para que asi conste a todos los efectos legales pertinentes, se afirma y ratifica en el lugar y fecha expresados a
la firma de la presente.

Por el Ayuntamiento de Baeza

En a de de20_

Fdo:

ANEXO 2: ACUERDO DE CONFIDENCIALIDAD

Excmo. Ayuntamiento de Baeza
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Baeza, a ......... (o - de 201
REUNIDOS
31 - T con DN N° i , Como

representante del Ayuntamiento de Baeza U, con domicilio social en Baeza, Pje. Cardenal Benavides, 10, y con C.LF.
XXXXXX, actuando en calidad de Responsable de Administracién de Personal.

Y

................................................................................ con D.NI ....vecviviveveeeer, €0 adelante EL EMPLEADO Y/O
COLABORADOR actuando en su propio nombre y derecho. Ambas partes, con la capacidad legal necesaria para celebrar
este acuerdo de confidencialidad y que mutuamente se reconocen,

MANIFIESTAN

Que EL EMPLEADO Y/O COLABORADOR, en virtud de su relacién con el Ayuntamiento, va a tener acceso a informacion
confidencial y de sus productos.

Que el mantenimiento de esta informacion como confidencial y secreta es del maximo interés para el Ayuntamiento, toda
vez que en el sector de las tecnologias de la informacién cualquier fuga de informacion, por pequefia que ésta pueda
parecer, puede tener consecuencias graves para la entidad y su desarrollo futuro.

Que, por este motivo, ambas partes acuerdan formalizar el presente contrato de confidencialidad, que se regira por las
siguientes clausulas:

CLAUSULAS
PRIMERA. - Confidencialidad:

EL EMPLEADO Y/O COLABORADOR, se compromete, durante el tiempo que dure su relacién contractual con el
Ayuntamiento, a mantener en la mas estricta confidencialidad, y no revelar a ninguna persona fisica o juridica cualquier
informacion confidencial a la que pudiera tener acceso durante su relacion con el Ayuntamiento.

A efectos de este acuerdo, informacién confidencial es toda la referente a los programas del Ayuntamiento y los partes
integrantes de dichos programas, informacién secreta, sus procedimientos de desarrollo e implantacién, su know-how,
estructura interna, organizacion de la entidad, planes de la actividad de la misma, invenciones, tecnologia, y en general
toda la relativa a la entidad, sus programas, sus empleados y la cuidadania, a la que tenga acceso en virtud de sus
relaciones con el Ayuntamiento. Se exceptua la informacién contenida en material publicitario o de marketing que hayan
sido previamente puestos a disposicién publica.

EL EMPLEADO Y/O COLABORADOR obliga a guardar, durante el tiempo que dure su relacion contractual con el
Ayuntamiento, absoluta reserva sobre la informacién y la actividad de la entidad y a respetar todas las normas sobre
confidencialidad imperantes y relativas a datos de esta o de la ciudadania, no utilizando para fines ajenos al Ayuntamiento,
directa o indirectamente, la informacién a que pudiera tener acceso. Se obliga igualmente a no divulgar ni utilizar
directamente ni a través de terceras personas o empresas, los datos, analisis, programas, datos econémicos y demés
informacion, tanto relativa al Ayuntamiento como a sus ciudadanos.

SEGUNDA - No Concurrencia:

EL EMPLEADO Y/O COLABORADOR, se compromete, durante el tiempo que dure su relacion contractual con el
Ayuntamiento, a no desarrollar ni colaborar directa o indirectamente en el desarrollo de funcionalidad similar fuera de la
entidad, basandose en conocimientos adquiridos del Ayuntamiento, o que incorporen soluciones funcionales o técnicas
procedentes de dichos conocimientos.

Excmo. Ayuntamiento de Baeza
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EL EMPLEADO Y/O COLABORADOR se asegurara, en su caso, en todo cuanto sea posible, que sus subordinados (si
dispone de ellos) que tengan acceso a informacion confidencial cumplan las reglas acerca de dicha informacion y que no
infrinjan de ninguna manera los derechos de propiedad intelectual.

TERCERA. - No posesion de programas u otros materiales

Asimismo, EL EMPLEADO Y/O COLABORADOR se obliga a no tener en su poder, en ninglin momento, copia alguna, en
codigo fuente o en codigo objeto, de los programas a los que tenga acceso o en cuya elaboracion participe o de otra
propiedad de la entidad o de los que ésta sea distribuidora, excepto cuando esto sea imprescindible para llevar a cabo sus
obligaciones como empleado de la entidad, en caso que llegue a trabajar para ésta.

EL EMPLEADO Y/O COLABORADOR restituira al Ayuntamiento todo el material que contenga Informacion Confidencial
y todos los documentos que pueda tener acerca de los procedimientos o de la Informacién en cualquier soporte, en caso
que el material mencionado obre en su poder.

CUARTA. - Propiedad Intelectual

El Ayuntamiento es autor y Unico titular de los derechos de explotacién de todos sus productos informaticos. EL
EMPLEADO Y/O COLABORADOR reconoce que la reproduccion, copia, modificacién, comunicacion publica, distribucion
y cualquier otro tipo de cesién de los programas o manuales sin la autorizacion expresa del titular de los derechos de
explotacion, constituye un delito contra la Propiedad Intelectual, previsto y penado en la normativa penal espafiola e
internacional.

QUINTA. - Incumplimiento y responsabilidades.

EL EMPLEADO Y/O COLABORADOR sera responsable de acuerdo con la legislacién vigente en caso de infraccion de
cualquiera de las clausulas de este contrato, y se obliga a indemnizar al Ayuntamiento todos los dafios causados,
cualquiera que sea su clase, incluyendo los correspondientes gastos y costes. En caso de incumplimiento por parte de EL
EMPLEADO Y/O COLABORADOR de las obligaciones mencionadas anteriormente, el Ayuntamiento podra ejercitar en su
contra la accion de reclamacion de dafios y perjuicios derivados de dicho incumplimiento, y respecto de la obligacién de
no reproduccion de los productos, ademas quedara aquél obligado al pago del precio actualizado de adquisicion de una
Licencia de Uso por cada utilizacidn o reproduccién indebida. En caso de revelar, contrariamente a este compromiso, datos
confidenciales de la ciudadania a los que pudiera tener acceso en virtud de su relacién con la entidad, ésta podra reclamar
a EL EMPLEADO Y/O COLABORADOR las eventuales indemnizaciones a favor de la ciudadania que por esta causa
viniere obligado a pagar.

EL EMPLEADO Y/O COLABORADOR se compromete a no ofrecer puestos de trabajo a los empleados del Ayuntamiento
ni incitar a dichos empleados de ninguna otra forma para que dejen de trabajar para la entidad. Este Contrato sustituye a
cualquier otro acuerdo referente a la confidencialidad o la competencia que pueda existir entre las partes. Por consiguiente,
si existiera algin conflicto entre el contenido de este Contrato y el de otro documento, las clausulas de este Contrato
predominaran.

Las Partes acuerdan que este Contrato, y toda reclamacién que pudiera surgir basandose en las obligaciones de este
Contrato, se resolvera de acuerdo con Derecho Internacional y la Ley espafiola y ante los Tribunales, con renuncia expresa
del fuero que eventualmente pudiere corresponderles.

Y para que asi conste a todos los efectos legales pertinentes, ambas partes se afirman y ratifican en los términos
del presente contrato, en Baeza, a.....de .......cccccvvvveeeennns de 201_.

Por el Ayuntamiento de Baeza

Fdo: D. Fdo: .....cccvvivinres

Excmo. Ayuntamiento de Baeza
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Responsable Laboral.

ANEXO 3: ACUERDO DE CONFIDENCIALIDAD Y TRATAMIENTO DE LOS DATOS GESTIONADOS
Baeza, a ..... (o[ de 201_

10 - T con D.N.IL N2 i, , como
representante del Ayuntamiento de Baeza (en adelante, Ayuntamiento), con domicilio social en Baeza, Pje. Cardenal
Benavides, 10, y con C.LF. XXXXXX, actuando en calidad de Responsable de Administracion de Personal.

Y

................................................................................ con D.NI ....eeiveveeee , €0 adelante EL EMPLEADO Y/O
COLABORADOR, actuando en su propio nombre y derecho. Ambas partes, con la capacidad legal necesaria para celebrar
este acuerdo de confidencialidad y que mutuamente se reconocen,

MANIFIESTAN

I. Que EL EMPLEADO Y/O COLABORADOR, en virtud de su relacién profesional con el Ayuntamiento, va a tener
acceso a la Informacion confidencial de la ciudadania, a los que se prestan Servicios.

Excmo. Ayuntamiento de Baeza
No copiar ni divulgar sin autorizacion previa del Ayto. de Baeza
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Il. Que el mantenimiento de esta informacién como confidencial y secreta es del maximo interés para el
Ayuntamiento, toda vez que ésta acordada con terceros para la ejecucién de la prestaciéon de servicios
concertada.

lll.  Que, por este motivo, ambas partes acuerdan formalizar el presente Acuerdo, que se regira de conformidad
con las siguientes

CLAUSULAS
PRIMERA. - Confidencialidad

EL EMPLEADO Y/O COLABORADOR se compromete, por un tiempo indefinido, a mantener la mas estricta
confidencialidad, y a no revelar a ninguna persona fisica o juridica cualquier informacién confidencial a la que pudiera tener
acceso durante su relacién con el Ayuntamiento.

Durante dicho periodo de confidencialidad, EL EMPLEADO Y/O COLABORADOR no podra utilizar la informacién
confidencial para ninguna otra finalidad distinta del ejercicio de sus derechos o del cumplimiento de sus obligaciones
conforme al presente contrato, no pudiendo tampoco divulgar la informacién confidencial en modo alguno a ninguna otra
persona distinta del Ayuntamiento, a menos que asi le sea requerido por ley, normativa y/o resolucion judicial u otra
disposicién gubernativa legitima, en cuyo caso EL EMPLEADO Y/O COLABORADOR debera notificarlo por escrito al
departamento de RR.HH. con la maxima antelacion posible a la divulgacién en cuestion o, si esto no fuera posible, en el
mismo momento de la divulgacién.

La Informacion Confidencial divulgada de manera limitada en virtud de resolucién judicial u otra disposicion gubernativa
legitima que asi lo requiera debera mantenerse como informacion confidencial entre las partes, debiendo EL EMPLEADO
Y/O COLABORADOR intentar notificar dicha divulgacion al departamento de RR.HH. con la antelacién suficiente para que
ésta pueda responder a dicho requerimiento.

A efectos de este acuerdo, se considera informacién confidencial a aquella informacion de la ciudadania, utilizada para el
desempefio de sus labores en la prestacion de los servicios del Ayuntamiento.

Asi mismo se entendera como informacién confidencial los secretos de empresas, los procedimientos de desarrollo e
implantacion, el know-how, las invenciones, tecnologia, ofertas, precios y en general toda la informacién relativa a los
servicios proporcionados, a la que tenga acceso en virtud de sus relaciones con el Ayuntamiento.

Se exceptua la informacién contenida en el material publicitario o de marketing que hayan sido previamente puestos a
disposicién publica.

SEGUNDA. -No posesion de programas u otros materiales

EL EMPLEADO Y/O COLABORADOR, se obliga a no tener en su poder, en ningin momento, copia alguna, en papel o en
soporte electrénico cualquier informacién de la ciudadania, excepto cuando esta sea imprescindible para llevar a cabo sus
obligaciones como empleado de la entidad.

TERCERO. -Tratamiento de los datos

EL EMPLEADO Y/O COLABORADOR se obliga a utilizar la documentacién confidencial necesaria para el tratamiento de
datos por cuenta de terceros que el Ayuntamiento lleva a efecto en la ejecucion de la prestacion de servicios concertada
con los ciudadanos con la méxima diligencia y confidencialidad posible, evitando, de forma enunciativa, pero no limitativa,
la exposicién o comunicacion de cualquier documentacion a cualquier persona ajena, el abandono de documentacion en
cualquier medio de reciclaje sin la destruccion previa del mismo, la exposicion de documentacién —en papel o formato
electrénico- en su puesto de trabajo cuando él no se encuentre presente.

CUARTA. -Incumplimiento y responsabilidades

Excmo. Ayuntamiento de Baeza
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EL EMPLEADO Y/O COLABORADOR sera responsable de acuerdo con la legislacion vigente en caso de infraccién de
cualquiera de las clausulas de este contrato, y se obliga a indemnizar al Ayuntamiento de todos los dafios causados,
cualquiera que sea su clase, incluyendo los correspondientes gastos y costes. En caso de incumplimiento por parte de EL
EMPLEADO Y/O COLABORADOR de las obligaciones mencionadas anteriormente, el Ayuntamiento podra ejercitar en su
contra la accion de reclamacién de dafios y perjuicios derivados de dicho incumplimiento. En caso de revelar,
contrariamente a este compromiso, datos confidenciales de ciudadanos a los que pudiera tener acceso en virtud de su
relacién con el Ayuntamiento, EL EMPLEADO Y/O COLABORADOR, se hara cargo de las eventuales indemnizaciones a
favor de los ciudadanos que por esta causa el Ayuntamiento se viere obligado a pagar.

Las partes convienen que el presente Acuerdo, y toda reclamacién que pudiera surgir basandose en las obligaciones del
mismo, se resolveran de acuerdo con Derecho Internacional y la Ley espafiola y ante los Tribunales, con renuncia expresa
del fuera que eventualmente pudiere corresponderles.

Y para que asi conste a todos los efectos legales pertinentes, ambas partes se afirman y ratifican en los términos
del presente contrato, en Baeza, a.....de ........ccccvvveeeennne de 201_.

Por el Ayuntamiento de Baeza
Fdo: D. Fdo: ...ccvveeennn
Responsable Laboral.

ANEXO 4: ADSCRIPCION AL TELETRABAJO

NOMDBIE: ..o,
Categoria: ....cvveerreereereeseeiene

Oficina/DiVISION: ...

DECLARACION VOLUNTARIA DE ADSCRIPCION A TELETRABAJO

Mediante la firma del presente documento confirmo, a todos los efectos oportunos, que he leido y entendido integramente
la Politica de Teletrabajo y que acepto y puedo cumplir con todas y cada una de las obligaciones preventivas de riesgos
laborales establecidas en la politica de PRL.

En particular, mediante la firma del presente manifiesto mi completo, libre y total consentimiento, sin reserva alguna a
participar en el Programa de Teletrabajo conforme a lo establecido en la Politica de Teletrabajo y en la politica de PRL.

LT 1T [0 T
110111104 = RN

FECNA: ...t

Excmo. Ayuntamiento de Baeza
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ANEXO 5: ACUERDO DE CONFIDENCIALIDAD POR DESVINCULACION

Baeza,a__de de 2

D T TS PPPPPTR , con DNI N.
....................................... , como representante del Ayuntamiento de Baeza (en adelante, Ayuntamiento), con domicilio
social en Baeza, Pje. Cardenal Benavides, 10 y con CIF XXXXXX, actuando en calidad de Responsable de Administracion
de Personal.

10 , con DNI N.°
....................................... , en adelante y en abreviatura citado como EL EMPLEADO, actuando en su propio nombre y
derecho. Ambas partes con la capacidad legal necesaria para este acuerdo de confidencialidad y que mutuamente se
reconocen.

MANIFIESTAN

Que EL EMPLEADO Y/O COLABORADOR, en virtud de su relacién con el Ayuntamiento, ha tenido acceso a informacion
confidencial de la ciudadania a la que presta servicio.

Que el mantenimiento de esta informacién como confidencial y secreta es del maximo interés para el Ayuntamiento, toda
vez que ésta acordada con terceros para la ejecucion de la prestacion de servicios concertada.

Que, por este motivo, ambas partes acuerdan formalizar el presente contrato de confidencialidad en la desvinculacién, que
se regira por las siguientes clausulas:

CLAUSULAS
PRIMERA. - Confidencialidad

EL EMPLEADO Y/O COLABORADOR se compromete, por un tiempo indefinido, a mantener la mas estricta
confidencialidad y a no revelar a ninguna persona fisica o juridica cualquier informacién confidencial a la que pudiera haber
tenido acceso durante su relacion con el Ayuntamiento.

Excmo. Ayuntamiento de Baeza
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A efectos de este acuerdo, Informacioén Confidencial es toda la referente a la informacién de la ciudadania que se utilice
en el desempefio de sus labores. Asi mismo se entendera como Informacion Confidencial los secretos de empresas, los
procedimientos de desarrollo e implantacion, el know-how, las invenciones, tecnologia, ofertas, precios y en general toda
la informacion a la que tenga acceso en virtud de sus relaciones con el Ayuntamiento.

SEGUNDA. -No posesion de programas u otros materiales

EL EMPLEADO Y/O COLABORADOR, se obliga a no tener en su poder, en ninglin momento, copia alguna, en papel o en
soporte electronico de cualquier tipo de informacion de la ciudadania a la que el Ayuntamiento presta servicio, a los que
haya podido tener acceso de forma directamente relacionada con el trabajo desempefiado, o de forma indirecta, a través
de permisos generales que pudiera tener como empleado del Ayuntamiento.

TERCERA. -Incumplimiento y responsabilidades

EL EMPLEADO Y/O COLABORADOR sera responsable de acuerdo con la legislacién vigente en caso de infraccion de
cualquiera de las clausulas de este contrato, y se obliga a indemnizar al Ayuntamiento de todos los dafios causados,
cualquiera que sea su clase, incluyendo los correspondientes gastos y costes. En caso de incumplimiento por parte de EL
EMPLEADO Y/O COLABORADOR de las obligaciones mencionadas anteriormente, el Ayuntamiento podra ejercitar en su
contra la accion de reclamaciéon de dafios y perjuicios derivados de dicho incumplimiento. En caso de revelar,
contrariamente a este compromiso, datos confidenciales de la ciudadania a los que pudiera tener acceso en virtud de su
relacion con el Ayuntamiento, EL EMPLEADO Y/O COLABORADOR, se hara cargo de las eventuales indemnizaciones a
favor de la ciudadania que por esta causa se viere obligado a pagar.

Las partes acuerdan que este Contrato, y toda reclamacion que pudiera surgir basandose en las obligaciones de este
Contrato, se resolverén de acuerdo con el Derecho Internacional y la Ley espafiola, y ante los Tribunales, con renuncia
expresa del fuera que eventualmente pudiere corresponderles.

Y para que asi conste a todos los efectos legales pertinentes, ambas partes se afirman y ratifican en los términos del
presente contrato.

EnBaeza,a__de de 2

Por

Fdo.G
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