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Confidencialidad Acerca de este documento

AVISO: Este documento estd protegido por la legislacién referente a propiedad intelectual e industrial y por tratados
internacionales. La utilizacién permitida de esta documentacion queda limitada exclusivamente en relacion con el Ayto. de
Baeza, y todo uso no autorizado seré perseguido de acuerdo con la legislacion aplicable. Se prohibe su copia, modificacion,
reproduccion o distribucion sin permiso del titular.
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NORMATIVA

SEGURIDAD FiSICA Y DE ACCESO A |Fecha: Octubre 2019

INSTALACIONES Y CPD Edicion: 1.0

1) OBJETO

El objeto de esta normativa consiste en establecer las medidas de seguridad fisica y de acceso tanto a las instalaciones,
oficinas y despachos del Excmo. Ayuntamiento de Baeza (en adelante Ayuntamiento) asi como de su CPD.

2) ALCANCE

Esta normativa sera de aplicacion a todo el personal del Ayuntamiento y a aquellos terceros que, previa autorizacion por
parte de la persona autorizada para ello, accede a las instalaciones del Ayuntamiento.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del responsable de la
informacion, responsable de la entidad, responsable de seguridad, Responsable del Sistema y de todos los actores
intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacién y publicacién por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la Ultima version de esta normativa.

3) RESPONSABILIDADES

El responsable de Seguridad, o la persona que este delegue, asignara los permisos de acceso a cada una de las
instalaciones, oficinas, despachos o CPD propiedad del Ayuntamiento. Esta asignacion de permisos estara consensuada
con el Responsable de la Entidad.

4) DESARROLLO NORMATIVO

Los sistemas de informacion del Ayuntamiento deberan estar situados en areas o salas protegidas con las adecuadas
medidas de proteccién fisica: acceso, desastres naturales, alteraciones del entorno, ataques, robo, etc.

4.1) PERIMETRO DE SEGURIDAD FiSICA

El acceso a las oficinas del Ayuntamiento debe realizarse a través de barreras fisicas de seguridad que eviten el acceso
no autorizado. Deben establecerse los medios adecuados para asegurar el acceso.

El acceso al recinto y alrededores del edificio debe estar vigilado por personal de seguridad y cdmaras de video vigilancia
las 24 horas.

El acceso a las oficinas del Ayuntamiento se debe realizar por una uUnica entrada principal donde el personal debe
identificarse, al igual que todo acceso externo.

4.2) CONTROLES DE ACCESO FiSICO

El acceso de personal externo y visitantes a las oficinas del Ayuntamiento debe ser registrando sus datos, ademéas debe
ser supervisado en cada momento por personal de la compaiiia.

El acceso a las areas donde el Ayuntamiento desarrolla sus actividades debera estar gestionado por un sistema que
registre y almacene todo acceso identificando la persona, fecha, hora y lugar.

4.3) SEGURIDAD DE DESPACHOS, OFICINAS E INSTALACIONES

Los departamentos o despachos en los que se maneja informacién confidencial se mantienen cerrados bajo llave fuera del
horario laboral 0 cuando se encuentran vacios de personal. El acceso a estos espacios por personal ajeno al Ayuntamiento
o0 despacho y personal de mantenimiento siempre se hace bajo la supervision del personal del area.

Esta terminantemente prohibida cualquier grabacion no autorizada por el Responsable de Seguridad o en quien él delegue
con medios de grabacién, teléfonos méviles, cdmaras o cualquier otro dispositivo capaz de tal funcién.

Para la seleccion y el disefio de despachos e instalaciones se debe tener en cuenta todo lo referente a las normas en
materias de sanidad y de seguridad.

Las instalaciones clave deberian estar fuera del acceso al publico. Deben contar con medios de proteccion fisicos que
eviten el acceso no autorizado.
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4.4) ACCESO FiSICO AL CPD

Las areas dénde se encuentren los sistemas y servicios del Ayuntamiento, estaran consideradas como zonas criticas de
acceso controlado y restringido exclusivamente para el personal expresamente autorizado, teniendo en cuenta los
siguientes controles:

e El personal sélo podra acceder a ellas con la finalidad de efectuar las actividades propias de administracion,
operacién y mantenimiento de los equipos y servicios que contienen. Asimismo, estara permitido el acceso para
realizar tareas de mantenimiento y limpieza de las salas a terceros.

e El acceso debera estar controlado de tal forma que permita la identificacién univoca del usuario que accede.
Asimismo, debe quedar registrado el acceso, ya sea concedido 0 denegado (Ver Procedimiento de Control de
Acceso Fisico al CPD).

e Encaso de que el mecanismo de apertura del CDP no funcione, se utilizara una llave, la cual debera permanecer
vigilada en todo momento y de la que se debe conocer el nimero de copias existentes y quién es el propietario
o responsable de las mismas. La retirada o los préstamos de la llave para acceder a las Salas debera quedar
igualmente registrada.

e Las personas que no dispongan de autorizacion permanente de acceso a dichas zonas, incluido el personal
esporadico de mantenimiento y limpieza de la sala, y que necesiten entrar temporalmente por causa justificada,
deberan obtener previamente la autorizacion temporal del Responsable de Seguridad o en quien él delegue.
Estos seran considerados accesos de una sola vez. El hecho debera quedar registrado.

e Elacceso a las salas sélo sera posible desde las areas del edificio a las cuales el publico en general no tiene
acceso.

e Serevisara y actualizara cada 12 meses los derechos de acceso a las areas protegidas.

El Responsable de Seguridad o en quien él delegue revisara mensualmente los registros de accesos efectuados.
Igualmente recibira, evaluara y concederd o denegara las solicitudes de acceso a los CPD y retirard la autorizacion cuando
no continde siendo necesaria. La concesion de acceso a los CPD se podra realizar, seglin convenga, de forma permanente
o por tiempo limitado y fijado, pudiendo renovarse a su cumplimiento.

5) RESPONSABLE DEL CUMPLIMIENTO

Esta normativa estara bajo el control del Responsable de Seguridad, que tendra la responsabilidad de velar por el
cumplimiento de la misma o, en su defecto, asegurar que la persona delegada en ello cumple las funciones de supervisién
encomendadas.

6) REFERENCIAS

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica

e (Guia de Seguridad CCN-STIC 821: Normas de Seguridad

e  Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacién del ENS para Entidades Locales.

e Guia de Seguridad CCN-STIC 804: Guia de Implantacién

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

e RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

e Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos Personales y garantia de derechos digitales.

7) REGISTROS/ANEXOS
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