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NORMATIVA

i Fecha: Octubre 2019
GESTION DE SOPORTES

Edicion: 1.0

1) OBJETO

El objeto de la presente normativa es establecer los estandares para la gestion de todos los soportes, tanto en soporte
fisico como digital, propiedad del Excmo. Ayuntamiento de Baeza (en adelante Ayuntamiento).

2) ALCANCE
La presente normativa sera de aplicacién a todo el personal del Ayuntamiento.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del Responsable de la
Informacion, Responsable de la Entidad, Responsable de Seguridad, Responsable del Sistema y de todos los actores
intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacion y publicacién por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la Ultima versién de esta normativa.

3) RESPONSABILIDADES

La puesta en marcha de lo dispuesto en esta normativa recaera en el Responsable del Sistema, o en su defecto en quien
este delegue, que seré el encargado del control y gestién de cada uno de los soportes propiedad del Ayuntamiento.

4) DESARROLLO NORMATIVO
4.1) TIPOS DE SOPORTES

Los soportes deben ser estandares en cada momento, de modo que se facilite la recuperacion de la informacién contenida
en los mismos en otros sistemas, si no es posible disponer del sistema original.

Los soportes digitales serén gestionados por el propio Departamento de Sistemas de Informacién, requiriendo un registro
para la utilizacion de los mismos.

4.2) ETIQUETADO

Los soportes de informacién seran etiquetados e inventariados en base a la Normativa de Gestidn de Activos y conforme
al Procedimiento de Etiquetado y Clasificacion de Activos.

4.3) PAPEL
En caso de documentos en papel, cada impresion de informacién llevaré la siguiente informacién impresa:

e Referencia al archivo electronico donde reside la informacion.
e  (Clasificacion de la informacion (de forma facilmente visible).

Cuando un documento en papel no tenga marcado su nivel de clasificacion, se entendera que es de USO INTERNO.
4.4) ALMACENAMIENTO

Para los soportes que estén almacenados por largos periodos de tiempo, antes de su utilizacion, y periddicamente, se
debe comprobar el tiempo medio de vida del soporte, de manera que se deseche cuando se estime que puede estar cerca
de alcanzarse.

Deberan estar adecuadamente protegidos conforme a la Normativa de Seguridad Fisica del Equipamiento y contra acceso
fisico no autorizado.

Siempre que sea posible, se mantendran soportes de copias de seguridad en dos lugares distintos y, a ser posible no
sometidos a los mismos riesgos de seguridad, con copias de la informacion iguales o, al menos, realizadas en turnos
alternos, en cada uno de ellos.

Cuando se trate de informacién CONFIDENCIAL en papel, incluidos los datos de caracter personal, ésta debe almacenarse
en un armario o similar, con llave o medidas de proteccion contra apertura. Debera registrarse cada uno de los accesos
realizados a la informacién CONFIDENCIAL o que incluya datos personales de categoria especial en papel, tanto por parte
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de personal autorizado como los realizados por otras personas de manera excepcional (por ejemplo, en el caso de
auditorias).

4.5) BAJA

Se eliminara la informacion de los soportes que vayan a ser reutilizados conforme al procedimiento asociado. Los soportes
que sean desechados definitivamente seran destruidos fisicamente.

Toda documentacion impresa cuya informacion sea CONFIDENCIAL o contenga datos de caracter personal, debe ser
destruida empleando un sistema que impida la recuperacion de su contenido.

Para la destruccion de documentacion en formato electrénico/magnético con informacion CONFIDENCIAL o que contenga
datos de caracter personal, sera necesario realizar un borrado fisico (preferiblemente utilizando productos certificados) y
seguro de los datos, de modo que no pueda recuperarse la informacion.

Los soportes con informacion del Ayuntamiento, incluidos documentos en papel, que puedan poseer colaboradores o
terceras empresas como consecuencia de una relacion laboral/contractual/derivada de la suscripcidén de un acuerdo o
convenio, seran devueltos en su totalidad a la finalizacién de ésta, para que el Ayuntamiento proceda a su almacenamiento
0 destruccion segun convenga.

5) RESPONSABLE DEL CUMPLIMIENTO

Esta normativa estara bajo el control del Responsable de Seguridad, que tendra la responsabilidad de velar por el
cumplimiento de la misma o, en su defecto, asegurar que la persona delegada en ello cumple las funciones de supervisién
encomendadas.

6) REFERENCIAS

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que

se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica

Guia de Seguridad CCN-STIC 821: Normas de Seguridad

Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacion del ENS para Entidades Locales.

Guia de Seguridad CCN-STIC 804: Guia de Implantacion

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccién de

las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos Personales y garantia de derechos digitales.

Normativa de Gestion de Activos

Procedimiento de Etiquetado y Clasificacién de Activo

Normativa de Seguridad Fisica del Equipamiento

7) REGISTROS/ANEXOS
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