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NORMATIVA

COMUNICACION Y GESTION |Fecha: Octubre 2019

DE INCIDENTES Edicién: 1.0

1) OBJETO

El objeto de la presente normativa es el de establecer la sistematica que el Excmo. Ayuntamiento de Baeza (en adelante
Ayuntamiento) implantaré para la deteccién, notificacion, contencion, recuperacion e investigacion de incidentes de
seguridad, y la posterior puesta en marcha de la fase de aprendizaje frente a futuros incidentes que pudieran producirse.

2) ALCANCE

Esta normativa se aplicara a todo el personal del Ayuntamiento, que deberéa notificar de manera inminente las incidencias
detectadas a su responsable mas inmediato. En caso de terceros, igualmente deberan notificar las incidencias detectadas
al responsable mas inmediato del Ayuntamiento.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del Responsable de la
Informacion, Responsable de Seguridad, Responsable del Sistema y de todos los actores intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacion y publicacién por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la Ultima version de esta normativa.

3) RESPONSABILIDADES

Sera responsabilidad del Responsable del Sistema, poner en marcha las medidas definidas en esta normativa. De cada
incidente de seguridad y de las medidas a adoptar sera informado el responsable de seguridad de la entidad.

4) DESARROLLO NORMATIVO
4.1) INTRODUCCION

Un incidente de seguridad es cualquier evento adverso, real o potencial, vinculado a la seguridad de los sistemas
informaticos o a las redes de computadoras.

Los problemas derivados de incidentes de seguridad deben ser solventados lo antes posible. La notificacién de dichos
problemas puede provenir de medios automatizados como sistemas de monitorizacion o de estadisticas de uso o informes
sobre ficheros de registro de uso, asi como de la notificacidn por parte de los propios empleados y/o usuarios del sistema.

Para garantizar una eficiente resolucion de los problemas detectados es necesario definir un procedimiento agil, eficiente
y de facil acceso para los usuarios de notificacion de eventos de seguridad de la informacion. Es el objetivo de este
procedimiento el detallar el procedimiento designado para que los usuarios reporten los puntos débiles de seguridad
detectados, el procedimiento de tratamiento y escalamiento de dichas notificaciones y acciones a tomar en la resolucion
de los mismos.

4.2) DESCRIPCION DEL PROCEDIMIENTO

Dentro de la metodologia de gestion de incidentes de seguridad se abarca en este punto la deteccion y notificacion de los
eventos de seguridad.

. . Contencidn, .
Deteccion y Analisis o, - Actividades
i . o erradicacion y Investigacion )
notificacion preliminar . posteriores

recuperacion

Deteccion del incidente o punto débil en la sequridad de la informacidon

Un incidente o punto en la seguridad puede ser de varias formas;

e De forma activa mediante una alarma proveniente de alguno de los sistemas de monitorizacion utilizados.
e De forma activa por un usuario mientras realiza su trabajo diario.
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e De forma proactiva mediante la revisidn de los equipos y sistemas que dan soporte al Ayuntamiento, por parte
del Responsable del Sistema.

Si el incidente/punto débil es detectado por cualquier usuario del Ayuntamiento, este sera reportado en el sistema de
gestion de incidencias del Ayuntamiento por el propio usuario o por el responsable del departamento que reciba la
incidencia.

Cualquier usuario de los sistemas del Ayuntamiento, sea empleado o un tercero subcontratado, debe notificar por medio
del sistema de gestidn de incidencias cualquier incidente o punto débil de seguridad detectado lo mas rapidamente posible.
Para ello es necesaria la publicacion y lectura de este documento por parte de todos los usuarios.

Notificacion del incidente o punto débil en la sequridad de la informacién

La notificacion inicial de un incidente o punto débil de seguridad se puede producir por aviso de un usuario, del Responsable
del Sistema o por alguna herramienta que envie una alerta.

Todas las incidencias que se crean y las operaciones realizadas sobre las mismas provocan el envio de un mensaje de
email hacia las personas involucradas en el incidente/punto débil de seguridad.

Al realizar esta tarea se debe contar con la informacidn necesaria para poder iniciar el proceso de resolucion del incidente
reportado.

En cada notificacién de un incidente/punto débil se debe disponer de los siguientes datos:

Numero de Identificacion (ticket).
Fecha y hora.

Clasificacion.

Breve descripcion.

Efectos producidos.

Descripcion detallada.

También pueden encontrarse datos del notificador tales como:

Nombre.

Cargo.

Area.

Teléfono / Extension interna.
Direccion de email.

5) APRENDIZAJE DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION
E.1) INTRODUCCION

Mediante el procedimiento detallado en este documento se establecen las pautas y criterios que deben seguirse en la
revision de los incidentes de seguridad que se dan en el Ayuntamiento para poder implementar o mejorar controles sobre
dichos incidentes que ayuden a minimizar el impacto de los mismos.

Estos controles deben buscar incidentes recurrentes de seguridad, incidentes de alta importancia cuya resolucion debe
ser documentada, realizar una mejora del control y resolucién de los incidentes, etc.

Este proceso de aprendizaje es la Ultima fase en el procedimiento de notificacion y resolucién de incidentes de seguridad.
5.2) OBJETIVO

El objetivo del procedimiento de aprendizaje de incidentes de seguridad es establecer las medidas a tomar para mejorar
la calidad de resolucion de incidentes de seguridad producidos en los equipos.

En cualquiera de los pasos que se realizan para la resolucion de incidentes pueden darse situaciones o problemas que
impidan una resolucién &gil y eficaz de los mismos. Es objetivo de este procedimiento establecer las pautas a seguir para
mejorar dicha resolucion.
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Es también objetivo de este procedimiento establecer las normas para realizar un estudio de los incidentes de seguridad
detectados y disefiar un procedimiento para implementar o establecer controles adicionales para reducir la frecuencia de
los mismos e identificar aquellos incidentes recurrentes o que supongan un gran impacto.

5.3) DESCRIPCION DEL PROCEDIMIENTO

Dentro de la metodologia de gestion de incidentes de seguridad se abarca en este punto la fase de actividades posteriores.

. . Contencidn, o
Deteccion y Analisis o, - Actividades
i . o erradicacion y Investigacion )
notificacion preliminar . posteriores
recuperacion

Para realizar el aprendizaje de los incidentes de seguridad detectados se establecen controles de revision de los mismos
en distintas etapas.

Durante la resolucién de los incidentes de seguridad y tras el cierre de los mismos, el personal asignado a la resolucién
debe estar concienciado para:

Detectar aquellos problemas que dificulten la resolucién de incidentes de seguridad.

Detectar y reportar aquellos eventos que requieran una modificacién de cualquiera de las politicas de seguridad.
Detectar y reportar aquellos incidentes de seguridad recurrentes.

Detectar aquellas medidas de prevencion que han fallado o que no existen.

Detectar aquellas medidas de deteccidn que han fallado o que no existen.

Detectar aquellas medidas de notificacion que han fallado o que no existen.

Detectar aquellas medidas de contencién, erradicacion y recuperacion que han fallado o que no existen.
Detectar aquellas medidas correctivas que han fallado o que no existen.

Detectar aquellas herramientas que puedan ser de utilidad para mejorar cualquier medida que haya fallado o
que no exista.

e  Generar y modificar la documentacion necesaria en la Base de Conocimientos que permita solucionar posteriores
incidentes recurrentes.

Todos estos controles y medidas mejoraran no solo la resolucién de incidentes en curso, sino también futuros incidentes
de seguridad, colaborando a mejorar la estabilidad y seguridad de los servicios ofrecidos.

Estos controles y medidas deben ser dados a conocer al personal encargado de la resolucion de incidencias de seguridad.
Al finalizar el incidente, se pueden desarrollar los siguientes aspectos de forma detallada:

e Investigacion sobre las causas y las consecuencias del incidente:
o  Estudio de la documentacidn generada por el equipo de respuesta a incidentes.
o Revision detallada de los registros de actividad (“logs”) de los equipos y dispositivos afectados por el
incidente.
o Evaluacion del coste del incidente de seguridad para la organizacion: equipos dafiados, software que
se haya visto afectado, datos destruidos, horas de personal dedicado a la recuperacion de los equipos
y los datos, informacién confidencial comprometida, necesidad de soporte técnico externo, etc.
o Andlisis de las consecuencias que haya podido tener para terceros.
o Revision del intercambio de informacidn sobre el incidente con otras empresas e instituciones, asi
como con los medios de comunicacion.
o  Seguimiento de las posibles acciones legales emprendidas contra los responsables del incidente.
e Revision de las decisiones y actuaciones del equipo de respuesta a incidentes:
o Composicion y organizacién del equipo.
o Formacion y nivel de desempefio de los miembros.
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o  Rapidez en las actuaciones y decisiones: ;cdmo respondio el personal involucrado en el incidente?,

¢qué tipo de informacién se obtuvo para gestionar el incidente?, ; qué decisiones se adoptaron?.
e Andlisis de los procedimientos y de los medios técnicos empleados en la respuesta al incidente:

o Redefinicién, actualizacion y mejora de aquellos procedimientos que no hayan resultado adecuados
basandose en la experiencia obtenida en la resolucion del incidente de seguridad. Esta revision puede
conllevar la modificacién no solo de documentos en la Base de Conocimientos, sino también de
procedimientos, politicas y cualquier otra documentacion generada alrededor del sistema y de las
medidas de seguridad implantadas en el mismo.

o Organizacién, en caso necesario, de reuniones con los usuarios y/o técnicos involucrados en la
incidencia para discutir las causas y soluciones adoptadas.

o Adopcion de las medidas correctivas que se consideren necesarias para mejorar la respuesta ante
futuros incidentes de seguridad.

o Revision de las medidas de control existentes e implementacién de medidas de control preventivas
adicionales que no estén ya siendo aplicadas seglin se hayan detectado y analizado en la fase de
resolucién del incidente de seguridad.

o Adquisicion de herramientas y recursos para reforzar la seguridad del sistema y la respuesta ante
futuros incidentes de seguridad.

e Revision de las Politicas de Seguridad de la organizacion:

o  Definicién de nuevas directrices y revision de las actualmente previstas por la organizacion para

reforzar la seguridad de su sistema informatico.

De forma periodica se realizard una auditoria de los incidentes de seguridad reportados para aplicar los controles
detallados anteriormente, detectando los problemas que no se han identificado en el momento de su resolucion y aplicando
las medidas necesarias para evitarlos en un futuro.

Esta revision podria tener en cuenta:

Costes de resolucion de incidentes.

Incidentes que se dan de forma recurrente.

Impacto de los distintos tipos de incidentes que se producen.
Otros dafios producidos por los incidentes.

6) RECOPILACION DE EVIDENCIAS
6.1) INTRODUCCION

Mediante el procedimiento detallado en este documento se establecen las pautas y criterios que deben seguirse en la
recopilacién de datos y evidencias cuando se dan incidentes de seguridad en el Ayuntamiento para implementar una
recogida de evidencias que pueda ser presentada como prueba en procesos disciplinarios contra empleados de la entidad
0 en acciones legales contra personas o entidades externas.

6.2) OBJETIVO

El objetivo del procedimiento de recopilacidn de evidencias es especificar los procedimientos y normas internas que deben
observarse cuando se recogen y almacenan las evidencias necesarias para la realizacion de una accion disciplinaria dentro
de la entidad o cuando se realiza una accidn legal (civil o criminal) contra terceros después de un incidente de seguridad.

6.3) DESCRIPCION DEL PROCEDIMIENTO

Dentro de la metodologia de gestion de incidentes de seguridad se abarca en este punto la fase de Investigacion.
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. . Contencidn, o
Deteccion y Analisis o, - Actividades
i . o erradicacion y Investigacion )
notificacion preliminar . posteriores

recuperacion

Una vez que se ha contenido, erradicado y recuperado de las consecuencias del incidente de seguridad se debe proceder
a realizar la investigacion de las causas que han originado el mismo. Este proceso podria ser necesario para tomar
acciones legales contra terceros ajenos al departamento o para tomar acciones disciplinarias contra empleados de la
entidad que hayan puesto en riesgo la seguridad de la informacién que esta maneja.

¢ Qué tipo de evidencias deben recopilarse cuando nos enfrentamos con un incidente de seguridad? Debe recopilarse la
siguiente informacion:

e Informacion de los equipos y/o aplicaciones tales como fecha y hora del sistema, aplicaciones corriendo en el
sistema, conexiones de red establecidas, puertos abiertos, aplicaciones escuchando en dichos puertos, estado
de la red, backups, archivos copiados recientemente, etc.

e Informacion basada en equipos de red tales como ficheros de log de IDSs, logs de los sistemas de
monitorizacion, informacién recolectada mediante sniffers, logs de routers, logs de firewalls, informacién de
servidores de autenticacion, etc.

e Informacion recopilada mediante conversaciones con las personas involucradas en cualquiera de las fases por
las que pasa el incidente de seguridad.

Para realizar la investigacion de un incidente deben recolectarse las evidencias que confirmen la existencia del incidente.
Para ello deben cumplirse las siguientes propiedades en la recoleccion de evidencias:

e Autenticidad. Quien haya recolectado la evidencia debe poder probar que es auténtica y que no ha sido
modificada, almacenandola en un lugar seguro y restringiendo el acceso a la misma.

e Cadena de custodia. Registro detallado del tratamiento de la evidencia, incluyendo quienes, cémo y cuando la
transportaron, almacenaron y analizaron, a fin de evitar alteraciones o modificaciones que comprometan la
misma.

e Validacion. Garantizar que la evidencia recolectada es la misma que la presentada ante las autoridades.

Como se consigue cumplir las propiedades anteriormente descritas:

e Autenticidad. Para garantizar la autenticidad de las evidencias recopiladas estas seran tratadas tomando las
siguientes medidas:

o  Se almacenaran en un lugar seguro con acceso restringido. La informacidn en formato electrénico se
almacenara en el sistema de gestion de incidencias. Las evidencias que no estén disponibles en
formato electrénico se almacenaran en lugar seguro en las instalaciones del Ayuntamiento.

e Cadena de custodia. Se registraran todas las actividades realizadas con las evidencias recopiladas tomando
las siguientes medidas:

o  Se registrara en el sistema de incidencias todo acceso a las evidencias, incluyendo donde han sido
conseguidas (equipo, rutas, aplicaciones), quiénes, cuando y de qué forma se han realizado los
accesos a dichas evidencias.

o El acceso al sistema de gestion de incidencias se realiza de forma segura, estando restringido el
acceso a estas incidencias al nimero minimo de personas para gestionarlo y tratarlo.

o Lasevidencias recopiladas deben ser preservadas para evitar su alteracion. En caso de pruebas fisicas
estas seran almacenadas en lugar seguro en las instalaciones del Ayuntamiento.

e Validacion. Toda la informacion que se recopila se almacena de forma segura en el sistema definido en el
Ayuntamiento. Para ello se tomas las siguientes medidas:

o  Se restringe el acceso a la informacidn solo a personal autorizado

o  Elticket abierto en el sistema de gestion de incidencias no puede ser eliminado ni alteradas las notas
registradas en el mismo para cada incidente detectado y reportado.
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o Las evidencias en formato electrénico seran incorporadas al sistema de gestion de incidencias.
o Las evidencias en otro formato seran almacenadas en un sitio seguro (archivo del departamento legal)
y, a ser posible, seran digitalizadas e incorporadas al sistema de gestion de incidencias.

Durante el proceso de recoleccion de evidencias deben seguirse estos pasos:

Registrar toda la informacién que rodea a la evidencia. Debe realizarse siempre en el sistema de gestion de
incidencias descrito en el documento “Procedimiento de Notificacion y Gestién de eventos de seguridad”. Aquella
informacion no disponible en el registro de incidencias puede estar ubicada en el servidor de registro donde se
almacenan los registros de eventos y sucesos de los equipos monitorizados. Se debe indicar las configuraciones
de los equipos que han sufrido la incidencia, fecha y hora del sistema y de los distintos eventos registrados,
nombres de ficheros utilizados y en general todos los hallazgos recopilados que puedan aportar luz en el proceso
de andlisis de las incidencias de seguridad.

Tomar fotografias del entorno de la evidencia en caso de ser necesario.

Recopilar las evidencias generadas por los distintos sistemas y servicios durante el incidente de seguridad
reportado para su andlisis y utilizacién durante todo el proceso de gestion de la incidencia.

Registrar la evidencia en el sistema de gestidn de incidentes dentro del ticket abierto para la incidencia reportada,
indicando donde ha sido almacenada y qué personas estan autorizadas a acceder a las evidencias.

Rotular todos los medios que seran tomados como evidencia para poder ser catalogados y referenciados en la
documentacion generada acerca de la incidencia de seguridad.

Almacenar toda la evidencia en forma segura. Todas las evidencias de incidentes de seguridad deben
almacenarse de forma segura. Para ello se dispone de medidas de seguridad implementadas en el sistema de
gestion de incidencias, el cual es el principal repositorio de informacion en el que se almacenan las evidencias
de dichas incidencias. El acceso a la informacion esta restringido al Responsable del Sistema o la/s personals
en quien delegue, y a los usuarios que hayan detectado y reportado la incidencia. En ningun caso se permite la
modificacién o eliminacién de informacion en la incidencia reportada.

Realizar las investigaciones en “duplicados de trabajo” de la evidencia original. Nunca debe trabajarse con los
ficheros originales, realizandose copias de los mismos. Esta copia de ficheros debe realizarse Gnicamente por
personal autorizado. Se debe registrar el proceso realizado para la copia de dichos ficheros, mediante qué
herramientas se ha realizado, qué personas han realizado la copia de los datos y cuando ha sido realizada. Esta
misma informacion debe registrarse cuando se destruya la informacién copiada después de su utilizacion.
Generar copias de seguridad de las evidencias originales. Se realizan copias de seguridad de los ficheros de
registro que se generan como parte del sistema de generacion de copias de seguridad especificado en el
documento “Politica de Copias de seguridad, restauracion y verificacion”. Se generan asi mismo copias de
seguridad de las evidencias de los incidentes de seguridad reportados, bien a través del método descrito
anteriormente 0 a través de la realizacion de copias de seguridad adicionales de los sistemas donde se
almacenan dichas evidencias, asi como del sistema de gestion de incidencias donde se reportan todos los
incidentes y su ciclo de vida.

Realizar revisiones periddicas para garantizar que la evidencia se encuentra correctamente conservada. Cada
semana se realiza una revision del almacenamiento y acceso a las evidencias almacenadas necesarias para la
realizacién de acciones legales o procedimientos disciplinarios.

En caso de ser necesario se solicitara la asistencia del Secretario de la entidad que ofrezca el asesoramiento y se encargue
el proceso que pueda abrirse de forma legal contra terceros debidos a incidentes de seguridad detectados y reportados.

6.4) HERRAMIENTAS Y REGISTROS QUE PUEDEN USARSE PARA RECOPILAR EVIDENCIAS

Para la recopilacion de evidencias pueden utilizarse los siguientes registros (que pueden estar localizados bien en los
propios equipos o en el servidor donde se almacenan los registro):

Registros de Eventos de Aplicacion, Seguridad y Sistema de los equipos Windows.
Registros de acceso y errores de servidores web.

Registros de las aplicaciones de correo.

Registros de los antivirus.

Registros de los firewalls.

Registros de auditoria y seguridad de las aplicaciones instaladas.
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Registros de auditoria del gestor de base de datos.

Pueden utilizarse herramientas de analisis de sistemas para la recopilacion de evidencias y pruebas de los incidentes de
seguridad. Estas herramientas pueden ser herramientas incorporadas dentro del propio sistema operativo o herramientas
de terceros de auditorla de los sistemas y aplicaciones.

Las evidencias tomadas a través de todas estas fuentes se recopilaran e incluiran en el sistema de gestion de incidencias.

7) RESPONSABLE DEL CUMPLIMIENTO

Sera responsabilidad del Responsable de Seguridad velar por el cumplimiento de la presente normativa, con el consenso
del Responsable del Sistema.

8) REFERENCIAS

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica.

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica.

Guia de Seguridad CCN-STIC 821: Normas de Seguridad.

Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacion del ENS para Entidades Locales.

Guia de Seguridad CCN-STIC 804: Guia de Implantacion.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Ley Orgénica 3/2018, de 5 de diciembre de Proteccidn de Datos Personales y garantia de derechos digitales.
Politica de Copias de seguridad, restauracion y verificacion.

Procedimiento de Notificacion y Gestion de eventos de seguridad.

Procedimiento de Gestion de Vulnerabilidades Técnicas.

Procedimiento de Gestion de Cambios y Versiones.

9) REGISTROS/ANEXOS

Excmo. Ayuntamiento de Baeza
No copiar ni divulgar sin autorizacion previa del Ayto. de Baeza
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