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Confidencialidad Acerca de este documento

AVISO: Este documento estd protegido por la legislacién referente a propiedad intelectual e industrial y por tratados
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reproduccion o distribucion sin permiso del titular.
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1) OBJETO

Esta normativa tiene como objeto asegurar el cumplimiento de cuantas leyes estén relacionadas con la propiedad
intelectual, licencias de uso de software y equipos y demas legislacidn que aplique al Excmo. Ayuntamiento de Baeza (en
adelante Ayuntamiento), especialmente aquella que refiere a seguridad de la informacion.

2) ALCANCE

Sera de obligado cumplimiento para todo el personal del Ayuntamiento, incluyendo a aquellos terceros que interactlen de
una u otra manera con la Entidad. Aplicara especialmente al departamento o &rea encargado de las compras y de aquellos
que hagan directamente del uso de hardware o software.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del Responsable de la
Informacion, Responsable de la Entidad, Responsable de Seguridad, Responsable del Sistema y de todos los actores
intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacion y publicacién por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la Ultima versién de esta normativa.

3) RESPONSABILIDADES

El responsable de la entidad velara por el cumplimiento de los requisitos legales aplicables a la entidad, pudiendo delegar
en cada area o departamento la responsabilidad de asegurar el cumplimiento de los mismos.

El Responsable del Sistema, s6lo podra autorizar el uso y puesta en funcionamiento de software con licencias de uso
originales. Aquellos que utilicen software sin licencia seran igualmente responsables.

4) DESARROLLO NORMATIVO
4.1) CUMPLIMIENTO LEGAL

El estricto cumplimiento de las legislaciones identificadas a continuacién, tanto por parte de los empleados del
Ayuntamiento, como por parte de sus proveedores o colaboradores, es de vital importancia para el mantenimiento el
desarrollo del negocio. El incumplimiento de la legislacién aplicable podria ocasionar ademas de importantes sanciones,
un perjuicio irreparable en cuanto a pérdida de negocio y reputacion.

4.2) PROPIEDAD INTELECTUAL

El Ayuntamiento respeta los derechos de Propiedad Intelectual de terceros y exige a sus usuarios que obren, al respecto
de los productos y materiales protegidos por las leyes de Propiedad Intelectual, con la méxima diligencia exigible y cuando
sea de aplicabilidad.

4.2.1) OBJETIVO
Contar con procedimientos adecuados que garanticen el cumplimiento de las leyes que rigen:

1. Los contratos con Proveedores.

2. Eluso de software o aplicaciones afectadas por derechos de propiedad intelectual, asi como su documentacion
técnica y sus manuales de uso.

3. Elregistro y la cartera de marcas propiedad del Ayuntamiento.

El Ayuntamiento no infringe los derechos de Propiedad Intelectual y prohibe estricta y expresamente el uso de programas
informéaticos que no gocen de la correspondiente licencia, asi como el uso, reproduccion, cesion, transformacion o
comunicacién publica de cualquier tipo de obra o invencién protegida por la propiedad intelectual o industrial.

4.2.2) JUSTIFICACION

Asegurar que el Ayuntamiento no infringe los derechos de Propiedad Intelectual y garantizar que los productos,
aplicaciones 0 marcas de terceros cumplen estrictamente con los términos de la licencia de uso.

4.2.3) CRITERIOS Y DIRECTRICES
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Los derechos de propiedad intelectual incluyen los derechos de autor del software o documento, derechos de disefio,
marcas registradas, patentes y licencias de cédigo fuente.

Se detallan a continuacion, con caracter general, las obligaciones del personal del Ayuntamiento al respecto de aquellos
productos sujetos a Propiedad Intelectual:

1. El personal del Ayuntamiento deberd proteger la propiedad intelectual de los productos y/o aplicaciones de
terceros. El incumplimiento de esta obligacidn supondra una falta disciplinaria.

2. Laadquisicion de software se hara, en todo caso, a través de fuentes de confianza, procurando asegurarse de
que, en su obtencion, no se han infringido derechos de propiedad intelectual.

3. El personal del Ayuntamiento estara obligado a cumplir con los términos y condiciones establecidos en las
correspondientes licencias de uso.

4.  Se proporcionara almacenamiento seguro a las licencias de software, aplicaciones, etc. que facilite prueba y
evidencia de los productos licenciados.

5. Se mantendra un registro de aquellos activos del Ayuntamiento que requieran proteccion de la Propiedad
Intelectual.

6. Las licencias de software y el comprobante de su adquisicién deberan ser controladas y facilmente accesibles
bajo peticion.

7. Anualmente se realizara, al menos, una auditoria que permita comprobar que el software goza de la
correspondiente vigencia de uso, asi como la utilidad del mismo.

8. En el caso de que se detectara la utilizacién de un software sobre el que no se hubiera concedido licencia se
debera: i) proceder a su adquisicion o; ii) retirar el producto a la mayor brevedad. Expresamente se prohibe el
uso de software que no haya sido correctamente licenciado.

4.3) SOFTWARE Y OTROS MATERIALES

En general, se prohibe, la descarga, copia y uso de cualquier material audiovisual, documentos, manuales, libros, disefios,
etc. con derechos de autor (copyright), sin atender a los requerimientos de sus “términos y condiciones” de uso, o
autorizacion de su autor. En especial, no esta permitido la instalacién y uso de software sin la adquisicién, cuando sea
requerida, de la correspondiente licencia.

Se debera mantener al dia un registro de las licencias de todo aquel software adquirido por el Ayuntamiento. Esto sera de
aplicacion cuando dichas licencias estén tanto en formato electrénico como fisico.

Se asegurara que el numero de licencias estd en concordancia con los usos realizados en la entidad. Para software
multiusuario a través de red se limitara el uso al nimero de licencias adquiridas. Igualmente, para el software de un sélo
uso simultaneo, el nimero de instalaciones estara en consonancia con el nimero de licencias disponibles.

Se usaran herramientas electronicas, cuando sea posible, para la revisién y control del nimero de instalaciones o usos
realizados.
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4.4) NORMATIVA DE OBLIGADO CUMPLIMIENTO RELACIONADA CON LA SEGURIDAD DE LA INFORMACION

La normativa existente que tiene relacion con la seguridad de la informacién y debera ser observada es la siguiente:

Esquema Nacional de Seguridad cuyo objeto es establecer la Politica de Seguridad en la utilizacion de los medios
electronicos en el ambito de la Ley 39/2015, y se encuentra constituido por los principios basicos y requisitos
minimos que permitan una proteccién adecuada de la informacion. Este Esquema Nacional de Seguridad se
encuentra recogido en el Real Decreto 3/2010, de 8 de enero.

Reglamento (UE) 2016/679 Del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la Proteccién
de las Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
LSSI-CE - Servicios de la Sociedad de la Informacién y de Comercio Electronico. La Ley 34/2002, de 11 de julio,
de “servicios de la sociedad de la informacién y de comercio electrénico” (LSSI-CE) asi como la Ley 56/2007 de
Medidas de Impulso de la Sociedad de la Informacion (LMISI) y que modifica diversos articulos de la anterior,
establecen el marco juridico para determinados aspectos de los servicios de la sociedad de la informacion, en
particular, el comercio electronico, para los prestadores de servicio que estén establecidos u operen de forma
permanente en Espafia, o bien en el exterior pero ofreciendo servicios dirigidos a usuarios en Espafia (siempre
que no se contradigan los tratados internacionales).

5) RESPONSABLE DEL PROCEDIMIENTO

Sera responsabilidad del Responsable de la Entidad velar por el cumplimiento de la presente normativa.

6) REFERENCIAS

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracion Electronica.

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica.

Guia de Seguridad CCN-STIC 821: Normas de Seguridad.

Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacion del ENS para Entidades Locales.

Guia de Seguridad CCN-STIC 804: Guia de Implantacion.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Ley Orgénica 3/2018, de 5 de diciembre de Proteccidn de Datos Personales y garantia de derechos digitales.
LSSI-CE - Servicios de la Sociedad de la Informacién y de Comercio Electronico. La Ley 34/2002, de 11 de julio,
de “servicios de la sociedad de la informacién y de comercio electrénico” (LSSI-CE).

7) REGISTROS/ANEXOS

Excmo. Ayuntamiento de Baeza
No copiar ni divulgar sin autorizacion previa del Ayto. de Baeza
Este documento es para uso exclusivo interno del Ayto. de Baeza Pégina 6 de 6



