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1) OBJETO

El objeto de la presente normativa es regular la realizacion de auditorias de control en los sistemas del Excmo.
Ayuntamiento de Baeza (en adelante Ayuntamiento) y la generacion de registros y eventos que evidencien el nivel de
seguridad de la entidad.

2) ALCANCE
Esta normativa es de aplicacién a todos los usuarios del Ayuntamiento y afecta a todos los servicios de la entidad.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del Responsable de la
Informacion, Responsable de Seguridad, Responsable de Sistemas y de todos los actores intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacion y publicacién por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la ultima versién de esta normativa.

3) RESPONSABILIDADES

El Responsable de Seguridad, en consonancia con el Responsable de la Entidad, tendréan la responsabilidad de realizar
las auditorias de control necesarias para el aseguramiento de los sistemas, y determinaran sobre qué eventos deberan
mantenerse registros para verificar el grado de seguridad de la entidad.

4) DESARROLLO NORMATIVO

Se deberan registrar y mantener almacenados todos aquellos eventos que se consideren de interés para posibilitar tanto
la deteccion de actividades que puedan comprometer o hayan comprometido la seguridad, como aquéllas que permitan
comprobar la efectividad de los controles, las politicas de seguridad establecidas por el Ayuntamiento y los requerimientos
legales aplicables. Estos registros deben permitir ser analizados periédicamente.

Los eventos a registrar se estableceran en base a los riesgos y controles de seguridad de cada uno de los sistemas y
teniendo siempre en cuenta el consumo de recursos que ello supone, con el fin de evitar la degradacion del sistema.

Como regla general se deben almacenar al menos los siguientes eventos, ademés de los especificos que requiera cada
sistema:

Activacion y desactivacion del proceso de registro.

Cambios en la configuracion de la auditoria del sistema.

Cambios en las configuraciones en el sistema en si.

Intentos de acceso e inicios de sesion con éxito.

Intentos de acceso fallidos.

Cambios en los privilegios de usuario.

Acciones que realicen los usuarios privilegiados, como el arranque y parada de servicios o del sistema, accesos
a recursos criticos, etc.

Activacion/desactivacion o modificacion de los controles de seguridad implantados en el sistema.

e Fallos del sistema o de los servicios que presta.

e  Cambios en tramites finalizados.
Para cada evento se almacenaran al menos, los siguientes datos:

Identificacion de usuario.

Fechay hora.

Tipo y descripcién del evento.

Origen del evento

Recurso sobre el que se ha realizado la accién o ha actuado el evento.

Cada registro de evento se debera registrar acorde al Procedimiento de Auditoria y Registro (logs) del Sistema.

4.1) ALMACENAMIENTO DE REGISTROS
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Ademas de los ficheros de registro mantenidos en el sistema, se deben guardar copias de seguridad de los mismos para
evitar la pérdida de informacién debido al borrado accidental o deliberado de los datos.

Es recomendable que el registro se realice en un sistema a prueba de manipulacion, de forma que se evite que un mal
uso del sistema o un ataque pueda ser ocultado mediante la modificacion de los logs.

Debe almacenarse copia de los archivos de registro (“logs”) durante el tiempo indicado en la Normativa de Retencién de
la Informacién.

Se debera tener en cuenta y monitorizar la capacidad de almacenamiento de sistema o ficheros de registro para evitar su
llenado. Se estableceran si fuese necesario, rotaciones para el almacenamiento.

En el caso de que los ficheros de registro no estén disponibles o no puedan continuar guardando eventos por cualquier
motivo, el sistema continuara operando normalmente y se generara una alarma que avise al responsable de la operacién
del sistema siempre que sea posible. Se tomaran inmediatamente las medidas oportunas para rectificar la situacién lo
antes posible.

4.2) ACCESO A LOS REGISTROS

El acceso a los ficheros y herramientas de registro debe estar restringido a los miembros del grupo encargado de la
administracion de los sistemas. El acceso a los ficheros de registro también sera permitido eventualmente al equipo de
desarrollo, si existe, para la depuracion de errores de programas.

No estara permitido en ningun caso, incluso a los administradores, el borrado, modificacion o desactivacion de los registros.
Se restringira técnicamente para todos vy, si el sistema lo permite, también a los administradores.

4.3) SINCRONIZACION DE FECHA Y HORA

Para una correcta interpretacion de la sucesién de eventos es imprescindible que el registro de estos se realice con la
fecha y hora correcta, para lo cual se deberédn mantener los sistemas sincronizados automaticamente con una fuente de
tiempo fiable.

4.4) REVISION Y CONTROL DE REGISTROS

En general, todos los registros de auditoria deben ser revisados periédicamente. Siempre que sea factible, y al menos
para los sistemas mas criticos, es recomendable el uso de herramientas de recoleccion, gestion y correlacion de eventos
para facilitar esta tarea, ademas del hecho de que éstas comunicaran los posibles problemas de seguridad casi en tiempo
real.

En caso de los datos de categoria especial, la revision deberéa ser llevada a cabo, al menos, una vez cada seis meses y
se elaborara un informe de las revisiones realizadas y los problemas detectados.

Todos los incidentes detectados deberan ser comunicados segun la “Normativa de Comunicacién y Gestién de
Incidencias”.
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5) RESPONSABLE DEL CUMPLIMIENTO

Seré el Responsable de Seguridad el encargado de verificar que se realizan las auditorias y se mantienen los registros
definidos en la presente normativa, para cumplir fehaciente con lo dispuesto en esta normativa.

6) REFERENCIAS

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica.

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica.

e  Guia de Seguridad CCN-STIC 821: Normas de Seguridad.

e  Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacién del ENS para Entidades Locales.

e Guia de Seguridad CCN-STIC 804: Guia de Implantacion.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

e Ley Organica 3/2018, de 5 de diciembre de Proteccién de Datos Personales y garantia de derechos digitales.

e Normativa de Comunicacion y Gestién de Incidentes.

e Procedimiento de Auditoria y Registro (logs) del Sistema.

7) REGISTROS/ANEXOS
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