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1) OBJETO

Esta normativa tiene por objeto establecer las reglas de uso de los medios de almacenamiento
extraibles, tales como memorias USB o discos portatiles utilizados en el Excmo. Ayuntamiento de
Baeza (en adelante Ayuntamiento).

2) ALCANCE

Es de aplicacién y de obligado cumplimiento para todo el personal que, de manera permanente o
eventual, presta sus servicios al Ayuntamiento, incluyendo proveedores externos cuando sean
usuarios de los Sistemas de Informacion la entidad.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones
del Responsable de la Informacion, Responsable de la Entidad, Responsable de Seguridad,
Responsable del Sistema y de todos los actores intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacién y publicacién por
parte del Comité de Seguridad. En este caso, la version anterior quedara anulada por la dltima
version de esta normativa.

3) RESPONSABILIDADES

La responsabilidad de poner en marcha las medidas descritas en la presente normativa recae sobre
el Responsable del Sistema, que ejecutard a través del departamento de sistemas. Podra delegar
dicha responsabilidad en el Administrador de Seguridad.

4) DESARROLLO NORMATIVO
4.1) COPIA Y TRANSPORTE DE INFORMACION

A. Solo podran existir medios removibles con informaciéon confidencial o de caracter personal
por necesidades de trabajo del Ayuntamiento.

B. Se podréa copiar y transportar informacion en soportes extraibles, siempre que se cumplan
los requisitos siguientes:

1. Disponer de autorizacién expresa por parte del Administrador de Seguridad.

2. Las memorias extraibles seran las proporcionadas por el Ayuntamiento, siendo de
uso exclusivo para el puesto autorizado, no debiendo ser usado en puestos ajenos.

3. Para informacion PUBLICA: Se podra almacenar informacion publica sin necesidad
de cifrar.

4. Para informacion de USO INTERNO: Podra almacenar la informacion de Uso
Interno, cifrado o sin cifrar, todo el personal del Ayuntamiento y personal externo
gue esté autorizado por el Responsable de Seguridad o esté directamente
relacionado con el desempefio de sus funciones dentro de la entidad.

5. Para informacion CONFIDENCIAL: sélo el personal del Ayuntamiento autorizado a
acceder y a tratar la informacién podra almacenarlos en memorias extraibles.
Cuando el soporte vaya a salir fuera de las instalaciones del Ayuntamiento se cifrara
necesariamente. Dentro de las instalaciones no sera necesario

6. Para informacion SECRETA: se podra almacenar informacion solamente por el
personal del Ayuntamiento que esté expresamente autorizado a acceder y tratar la
informacion. Sera necesario el cifrado de la informacion en el soporte, tanto si este
va a salir de las dependencias del Ayuntamiento como si no.

C. Cuando los dispositivos extraibles estén fuera de las instalaciones del Ayuntamiento o en
lugares de acceso libre, no se abandonaran en ningin momento, o se guardaran en lugares
de acceso restringido, como por ejemplo cualquier sitio que necesite llave para acceder.

D. En caso de no ser posible la realizacion de este formateo légico por parte de un usuario,
este medio sera llevado al Administrador de Seguridad para proceder a su borrado logico
seguro con la mayor diligencia posible.
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En caso de tratarse de un disco duro que haya formado parte de servidor, se formateara de
manera segura igual que cualquier otro disco que pueda contener informacién sensible o
confidencial.

Las devoluciones o bajas de ordenadores de sobremesa o portatil realizadas al
Administrador de Seguridad se trataran igual que otro medio légico formateable. Una vez
realizado este borrado y comprobado su estado, se cerrara la asignacién al usuario sobre
ese equipo, y adicionalmente se modificard el registro del equipo en el inventario para
cambiar su estado de Uso a Almacén, en caso de que el equipo sea reutilizable, o a Baja,
en caso de que el equipo no sea reutilizable. Si el equipo ya no es reutilizable y su estado
cambia a Baja, se etiquetara como Baja y se reusaran los componentes en caso de que sean
utilizables para futuras reparaciones.

El almacenamiento de los dispositivos se realizara respetando las recomendaciones del
fabricante.

El almacenamiento de los medios removibles se realizara siempre siguiendo las directrices
dictadas en la politica que se creard con el nombre de: “Politica de escritorio y pantalla
limpios”.

El etiguetado, almacenado y gestion de las cintas de Backup se realizard siguiendo las
directrices dictadas en: “Politica de Copias de seguridad, restauracion y verificacion”.

En todo caso, el usuario del dispositivo de memoria es el custodio de la informaciéon
contenida en el mismo, asi como el responsable directo del uso que se hace de el.

4.2) DESTRUCCION DE MEDIOS REMOVIBLES

A.

B.

G.

Se destruira el medio removible cuando este ya no sea necesario o haya alcanzado su fin
de vida.

Para realizar una destruccion segura de dispositivos removibles se trataran todos los medios
como si contuviesen informacion confidencial. El proposito de esta medida es evitar el
etiquetado de los medios sensibles, el cual supone un riesgo al marcar dispositivos
haciéndolos mas llamativos.

La destruccion de papeles se realizara en las destructoras de papel si pudiera contener
informacion confidencial inmediatamente después de haber terminado la tarea por su uso.
La destrucciéon de medios se realizara en el momento de la recepcion del dispositivo. No se
permite acumular dispositivos con informacion confidencial o sensible para no aumentar la
cantidad de la misma con posibilidad de recuperacion.

Si la destruccion logica de la informacion de un medio l6gico no fuera posible (CD/DVD/HD
defectuoso/USB), se realizara la destruccion del medio a través de un método fisico que
impida la reconstruccion total o parcial del medio.

Los medios de Backup seran borrados tras su fin de vida. Se borraran usando una técnica
de borrado seguro con sobreescritura de datos. Posteriormente se retirara la etiqueta
descriptiva del medio de Backup para su destruccion.

Cuando el Responsable del Sistema realice una eliminacion fisica de un medio confidencial
se creara un registro de seguridad en el sistema de gestion de incidencias.

5) RESPONSABLE DEL PROCEDIMIENTO

El Responsable de Seguridad, velara por el cumplimiento de la presente Norma, informando al
Comité de Seguridad de la Informacién sobre los incumplimientos o deficiencias de seguridad
observados para que se tomen las medidas oportunas.

6) REFERENCIAS

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica.
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e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

e Guia de Seguridad CCN-STIC 821: Normas de Seguridad.

e Guiade Seguridad de las TIC CCN-STIC 883: Guia de Implantacion del ENS para Entidades
Locales.

e Guia de Seguridad CCN-STIC 804: Guia de Implantacion.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo
a la proteccioén de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos..

e Ley Orgéanica 3/2018, de 5 de diciembre de Proteccién de Datos Personales y garantia de
derechos digitales.

e Politica de escritorio y pantalla limpios.

e Normativa de Backups, restauracion y verificacion.

7) REGISTROS/ANEXOS
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