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Confidencialidad Acerca de este documento

AVISO: Este documento estd protegido por la legislacion referente a propiedad intelectual e industrial y por tratados
internacionales. La utilizacién permitida de esta documentacion queda limitada exclusivamente en relacion con el Ayto. de
Baeza, y todo uso no autorizado seré perseguido de acuerdo con la legislacion aplicable. Se prohibe su copia, modificacion,
reproduccion o distribucion sin permiso del titular.
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1) OBJETO

El objeto de esta normativa es regular las condiciones y acuerdos, en cuanto a confidencialidad se refiere, con los terceros
con los que trabaja el Excmo. Ayuntamiento de Baeza (en adelante Ayuntamiento).

2) ALCANCE

Esta normativa sera de aplicacion a todos los Servicios/Departamentos/Areas del Ayuntamiento y empresas externas que
mantienen una relacién contractual con la entidad.

Esta normativa ha sido aprobada por el Comité de Seguridad, atendiendo a las recomendaciones del Responsable de la
Informacion, Responsable de la Entidad, Responsable de Seguridad, Responsable del Sistema y de todos los actores
intervinientes en la misma.

Cualquier modificacién posterior entrara en vigor al dia siguiente de su aprobacién y publicacion por parte del Comité de
Seguridad. En este caso, la version anterior quedara anulada por la Ultima version de esta normativa.

3) RESPONSABILIDADES

El responsable de la entidad, junto con el departamento juridico de la misma, seran los encargados del control de terceros
que accedan a la informacion del Ayuntamiento y de asegurar que se cumplen las medidas descritas en la presente
normativa.

4) DESARROLLO NORMATIVO

Dada la necesidad del Ayuntamiento de utilizar servicios con terceros para poder cubrir las areas que no forman parte del
ambito de su trabajo, es necesario establecer una normativa que permita al Ayuntamiento definir los acuerdos con dichos
terceros para mitigar los posibles riesgos en el acceso a la informacion confidencial.

Se deben detectar los riesgos del acceso a dicha informacién y evaluar el alcance de dichos riesgos para implantar los
controles necesarios que permitan minimizarlos y asegurar la confidencialidad de la informacion.

5) AMBITO DE LA CONFIDENCIALIDAD
5.1) DEBER DE CONFIDENCIALIDAD

Es el compromiso de no difundir informacion a la que se ha tenido acceso a través del desempefio de funciones en el
Ayuntamiento, derivado de la ejecucién de un proyecto o de una relacion de servicios, laboral o profesional con la misma.

5.2) DIFUSION DE LA INFORMACION

Es cualquier forma de transmision de informacion: verbal, escrita, o por cualquier otro medio fisico o telematico, a
cualesquiera personas, empresas, instituciones u organizaciones.

También se considerara difusion, permitir o facilitar el acceso de forma dolosa o imprudente a la informacién a la que se
hubiere tenido acceso en virtud de una relacién de caracter empresarial, laboral o profesional con el Ayuntamiento.

5.3) INFORMACION COMPRENDIDA EN EL DEBER DE CONFIDENCIALIDAD

El deber de confidencialidad atafie a cualquier tipo de informacion, en cualquier formato, contenida en cualquier documento
0 soporte que contenga informaciéon del Ayuntamiento. También es de aplicacion a aquella informacién que el
Ayuntamiento pueda mantener sobre entidades colaboradoras y terceros en general.

5.4) PROHIBICION DE DIFUSION DE LA INFORMACION
Se prohibe difundir informacién:

e Aterceros ajenos al Ayuntamiento.
e Dentro del Ayuntamiento, no se difundira la informacién a aquellas personas que no deban conocerla, cuando
tal conocimiento no se derive de sus funciones profesionales.
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5.5) INFORMACION NO COMPRENDIDA EN EL DEBER DE LA CONFIDENCIALIDAD
La siguiente informacidn no se encuentra comprendida en el deber de confidencialidad:

La que el Ayuntamiento difunda o haga publica por si misma, y desde el momento en que lo haga.

La que sea evidente e irrelevante.

La que haya sido autorizada expresamente por el Ayuntamiento para su difusion.

La genérica, aquella que no contenga ni aluda a nombres concretos, operaciones, iniciativas, proyectos o
situaciones especificas.

La que hubiera de difundirse por imperativo legal.

e La puramente anecdética, que no guarde relacién con la actividad, ni pueda afectar al desenvolvimiento del
Ayuntamiento o de terceros.

5.6) INFORMACION QUE NO PUEDE DIFUNDIRSE EN NINGUN CASO

En ningUn caso debe difundirse informacién:

e  Aquella cuya difusion pueda causar cualquier tipo de perjuicio al Ayuntamiento.

e Laque pueda dafiar derechos de terceros y, en particular, los relativos a su intimidad, su honor o su imagen.

e  Cualquier otra informacién que se encuentre protegida por la legislacion vigente en cualquier materia y hubiere
sido conocida con ocasién de la prestacion de servicios en el Ayuntamiento.

5.7) COMPORTAMIENTO ANTE EL CONOCIMIENTO DE LA INFORMACION

El comportamiento de los terceros usuarios de los sistemas de informacion del Ayuntamiento exige no difundir la
informacion a la que se ha tenido acceso de manera legitima, pero no impide naturalmente su conocimiento, dentro del
ambito de actuacion que les haya sido asignado, para la prestacién de servicios dentro del Ayuntamiento.

5.8) DURACION DEL DEBER DE CONFIDENCIALIDAD

Es un deber de duracion indefinida, exigible tanto durante la vigencia de la relacion profesional, laboral o formativa con el
Ayuntamiento, como tras su conclusion.

5.9) RELACION CON EL DEBER DE NO COMPETENCIA

Deber de confidencialidad y deber de no competencia son conceptos diferentes. EI deber de no competencia es una
obligacién que implica la prohibicién de desarrollar una actividad profesional en empresas de la competencia, durante un
determinado periodo de tiempo.

El deber de confidencialidad, que se refiere sélo a la transmisién de informacién, no limita la futura actividad profesional.

5.10) COMPROMISO DEL USUARIO CON EL DEBER DE CONFIDENCIALIDAD

Se trata de un deber, de caracter vinculante, que el tercero asume desde el primer dia en que se inicia la relacién
profesional, laboral o formativa con el Ayuntamiento. La firma del Acuerdo de Confidencialidad solamente lo ratifica y da
mayor seguridad al Ayuntamiento que, ademas, podra exigir su firma a cualquier persona relacionada con los proyectos
que acometa, en cualquier momento de la relacion establecida o que se establezca.

6) RESPONSABLE DEL CUMPLIMIENTO
El Responsable de la Entidad sera el responsable de asegurar que se cumple los dispuesto en esta normativa.
7) REFERENCIAS

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica.
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Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica.

Guia de Seguridad CCN-STIC 821: Normas de Seguridad.

Guia de Seguridad de las TIC CCN-STIC 883: Guia de Implantacion del ENS para Entidades Locales.

Guia de Seguridad CCN-STIC 804: Guia de Implantacion.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

RGPD (UE) 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos Personales y garantia de derechos digitales.

8) REGISTROS/ANEXOS
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